
 

 

 

Příloha k výběrovému řízení na obsazení pracovní pozice 
informatik/informatička oddělení informatiky odboru 
kanceláře tajemníka  

Požadujeme níže uvedené odborné znalosti a technické dovednosti: 

Pokročilé znalosti operačních systémů - širší porozumění operačním systémům, včetně, ale ne 
omezeně na Windows Server (2008 R2, 2016, 2019, 2022) a Linux (Ubuntu). 

Pokročilé znalosti síťového switchingu - důkladné porozumění konfiguraci a správě síťových 
switchů, včetně VLAN, trunking, STP, LACP a QoS. Zkušenosti s konfigurací a řešením problémů 
sítí na úrovni 2 (L2) jsou nezbytné pro efektivní správu vnitřních síťových propojení a optimalizaci 
provozu. 

Správa Active Directory - znalost a zkušenosti se správou Active Directory, včetně správy uživatelů 
a skupin, politik, doménových služeb, skriptování a automatizace úloh, a nastavení GPO (Group 
Policy Objects) pro správu politik na Windows serverech a klientských stanicích. 

Znalost síťové infrastruktury - znalosti síťových protokolů, služeb a bezpečnostních prvků včetně, 
ale ne omezeně na TCP/IP, LAN, WAN, DHCP, DNS, VLAN, VoIP, SMTP, SNTP, File Share, Print. 

Znalost enterprise firewallu – VPN (IPSec, SSL, IKEv2), NAT, PAT, MAT, PROXY, segmentace sítě 
a zónování, auditování s analyzováním logu. 

Znalost webových serverů a reverzních proxy (NGINX) - Zkušenosti s instalací, konfigurací a 
údržbou NGINX jako webového serveru a reverzní proxy, včetně zabezpečení, optimalizace výkonu 
a SSL/TLS konfigurace. 

Znalost databázových systémů (MySQL) - Pokročilé znalosti v práci s databázovými systémy, 
zejména MySQL, včetně návrhu databáze, správy, optimalizace výkonu, zálohování a obnovy dat. 

Znalost autentizačních a autorizačních služeb (RADIUS) - Schopnost konfigurovat a spravovat 
RADIUS servery pro autentizaci, autorizaci a účtování síťových služeb. Zkušenosti s integrací 
RADIUS s různými typy síťových zařízení a služeb, jako jsou VPN, Wi-Fi a přepínače. 

Znalosti VoIP technologií - Schopnost instalovat, konfigurovat a spravovat VoIP řešení, včetně SIP, 
kodeků, QoS pro VoIP, a integrace s telefonními systémy. 

Znalost WiFi technologií - Schopnost implementovat a spravovat bezdrátové sítě (WiFi), včetně 
znalostí o standardu 802.11ax, bezpečnostních protokolů jako WPA2/WPA3 Enterprise, konfigurace 
bezdrátových přístupových bodů. 

Znalost Microsoft Exchange - Správa Exchange serveru, včetně konfigurace poštovních schránek, 
adresářových politik, zabezpečení e-mailové komunikace, a řešení problémů s dostupností a 
výkonem. 

Znalost serverového a síťového hardwaru - Detailní znalosti hardwarových komponent, jejich funkce 
a správy, včetně serverů, diskových polí, NAS (Network Attached Storage), síťových switchů, 
routerů a firewallů. Schopnost fyzicky instalovat, konfigurovat a provádět údržbu hardwaru, 
diagnostikovat a řešit hardwarové problémy a poradit si s výběrem a upgrade hardwarových 
komponent pro zajištění optimálního výkonu a spolehlivosti infrastruktury. 



 

 

Zkušenost se SAN a diskovými poli - Praktické zkušenosti s konfigurací a správou SAN a diskových 
polí. 

Správa virtuálních prostředí - Znalost konfigurace a správy virtuálních prostředí, zejména s VMware 
ESXi, vCenter Server a souvisejících technologií. 

Bezpečnostní znalosti - Schopnost implementovat a udržovat bezpečnostní politiky a postupy, 
včetně firewall konfigurace, antivirových opatření a strategií zálohování a obnovy po havárii. 

Správa a konfigurace Microsoft 365 a Intune - Znalost správy identit a zařízení v Microsoft 365, 
včetně aplikací Office 365, bezpečnostních politik a správy mobilních zařízení s využitím Intune pro 
zabezpečení a správu aplikací a zařízení v podnikovém prostředí. 

 


