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Priloha k vybérovému fizeni na obsazeni pracovni pozice
informatik/informaticka oddéleni informatiky odboru
kancelare tajemnika

Pozadujeme nize uvedené odborné znalosti a technické dovednosti:

Pokrocilé znalosti operacnich systému - SirS§i porozuméni operacnim systémim, vcetné, ale ne
omezené na Windows Server (2008 R2, 2016, 2019, 2022) a Linux (Ubuntu).

Pokrocilé znalosti sitového switchingu - dikladné porozuméni konfiguraci a spravé sitovych
switchd, véetné VLAN, trunking, STP, LACP a QoS. ZkuSenosti s konfiguraci a feSenim problémd
siti na drovni 2 (L2) jsou nezbytné pro efektivni spravu vnitinich sitovych propojeni a optimalizaci
provozu.

Sprava Active Directory - znalost a zkuSenosti se spravou Active Directory, v€etné spravy uzivatel(
a skupin, politik, doménovych sluzeb, skriptovani a automatizace uloh, a nastaveni GPO (Group
Policy Objects) pro spravu politik na Windows serverech a klientskych stanicich.

Znalost sitové infrastruktury - znalosti sitovych protokoll, sluzeb a bezpecénostnich prvkl véetné,
ale ne omezené na TCP/IP, LAN, WAN, DHCP, DNS, VLAN, VolP, SMTP, SNTP, File Share, Print.

Znalost enterprise firewallu — VPN (IPSec, SSL, IKEv2), NAT, PAT, MAT, PROXY, segmentace sité
a zonovani, auditovani s analyzovanim logu.

Znalost webovych serverl a reverznich proxy (NGINX) - ZkuSenosti s instalaci, konfiguraci a
udrzbou NGINX jako webového serveru a reverzni proxy, v€etné zabezpeceni, optimalizace vykonu
a SSL/TLS konfigurace.

Znalost databazovych systému (MySQL) - Pokrocilé znalosti v praci s databazovymi systémy,
zejména MySQL, v€etné navrhu databaze, spravy, optimalizace vykonu, zalohovani a obnovy dat.

Znalost autentizanich a autorizaCnich sluzeb (RADIUS) - Schopnost konfigurovat a spravovat
RADIUS servery pro autentizaci, autorizaci a uctovani sitovych sluzeb. ZkuSenosti s integraci
RADIUS s rtiznymi typy sitovych zafizeni a sluzeb, jako jsou VPN, Wi-Fi a pfepinace.

Znalosti VolIP technologii - Schopnost instalovat, konfigurovat a spravovat VolP feSeni, v€etné SIP,
kodekl, QoS pro VolP, a integrace s telefonnimi systémy.

Znalost WiFi technologii - Schopnost implementovat a spravovat bezdratové sité (WiFi), v€etné
znalosti o standardu 802.11ax, bezpe¢nostnich protokolt jako WPA2/WPAS3 Enterprise, konfigurace
bezdratovych pfistupovych bodu.

Znalost Microsoft Exchange - Sprava Exchange serveru, v€etné konfigurace postovnich schranek,
adresarovych politik, zabezpe€eni e-mailové komunikace, a feSeni problémd s dostupnosti a
vykonem.

Znalost serverového a sitového hardwaru - Detailni znalosti hardwarovych komponent, jejich funkce
a spravy, véetné serverQ, diskovych poli, NAS (Network Attached Storage), sitovych switch(,
routerd a firewalld. Schopnost fyzicky instalovat, konfigurovat a provadét udrzbu hardwaru,
diagnostikovat a FeSit hardwarové problémy a poradit si s vybérem a upgrade hardwarovych
komponent pro zajisténi optimalniho vykonu a spolehlivosti infrastruktury.



ZkuSenost se SAN a diskovymi poli - Praktické zkuSenosti s konfiguraci a spravou SAN a diskovych
poli.

Sprava virtualnich prostfedi - Znalost konfigurace a spravy virtualnich prostfedi, zejména s VMware
ESXi, vCenter Server a souvisejicich technologii.

Bezpecénostni znalosti - Schopnost implementovat a udrzovat bezpe€nostni politiky a postupy,
véetné firewall konfigurace, antivirovych opatfeni a strategii zalohovani a obnovy po havarii.

Sprava a konfigurace Microsoft 365 a Intune - Znalost spravy identit a zafizeni v Microsoft 365,
véetné aplikaci Office 365, bezpelnostnich politik a spravy mobilnich zafizeni s vyuzitim Intune pro
zabezpedeni a spravu aplikaci a zafizeni v podnikovém prostifedi.



