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1. VYCHODISKA

Cilem tohoto dokumentu je vytycCit strategické sméry Ci cile informatiky pro podporu realizace vize
Ufadu. Stanovit, jak informatika svymi sluZzbami podpofi realizaci strategickych sluzeb ufadu
naplnujici jeho vizi.

DalSim cilem informacni strategie je vytvoreni strategického konceptu pro dlouhodobé udrzZitelny
provoz ICT technologii v reélnych podminkach M&U Bfeclav a nasledny rozvoj pouZivanych
technologii v souladu s legislativnimi podminkami, technologickymi trendy a ekonomickymi
moznostmi ufadu.

Ukolem strategického dokumentu je definovat zejména dlouhodobé ale i kratkodobé cile, postupy k
jejich dosazeni a sestavit podminky a pozadavky na zdroje k jejich dosazeni.

Cilem tohoto strategického dokumentu naopak neni stanoveni konkrétnich technologii, konfiguraci a
presnych finan¢nich kalkulaci pro zajisténi strategickych a rozvojovych plant mésta.
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2. POSTUP TVORBY STRATEGIE

Pfi tvorbé strategie jsme postupovali v nasledujicich krocich:

~
* Vyhodnotili jsme sou€asny stav v oblasti ICT
* Nalezli a pojmenovali jsme vazbu oblasti ICT na Strategii rozvoje méstského uradu
J
N
» Formulovali jsme vizi rozvoje ICT
+ Definovali jsme zpUlsob, jakym chceme nasi vizi dosahnout
w,

 Stanovili jsme priority a oblasti, na které se v ramci pInéni strategie zaméfime
» V kazdé oblasti jsme stanovili strategické cile, kterych chceme dosahnout

Strategické
cile

 Pro kazdy cil jsme vytvorili Kartu strategického cile ("strategicka karta"), ktera popisuje

. zplsob naplfiovani cile a jeho kontroly

Plan

napliovani
(1 [V]

VySe uvedené kroky jsou dale v dokumentu blize popsany, v€etné konkrétniho uvedeni jednotlivych
cili a pfislusnych strategickych karet.
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3. ANALYZA

Aby bylo mozné dobfe stanovit priority, kam se ma rozvoj ICT ubirat, je nezbytné provést
vyhodnoceni sou€asného stavu.

Pro sestaveni strategickych cilt informacni strategie (akéniho planu) je nutné vyjit ze SirSiho ramce
prostfedi mésta Bfeclavi, jeho strategického planu, strategie rozvoje jeho méstského ufadu. Znat
technické, finan¢ni a personalni moznosti Ufadu, potfeby kliCovych uzivateld a ob&anu, stejné jako
pozadavky nadfizenych stupill (kraje a statnich organl) a podfizenych organizaci (zfizované a
zakladané organizace).

3.1 VAZBA INFORMACNI STRATEGIE NA STRATEGII ROZVOJE URADU

Za ucelem ziskani komplexni informace o stavu Fizeni organizace byla vypracovana Analyza fizeni
Ufadu s vyuzitim metodiky BSC a Standardu Inteligentni mésto, jejimz hlavnim vstupem byly (kromé
interni dokumentace ufadu a mésta a dalSich vefejné dostupnych informaci) zejména individualni
strukturované rozhovory s kliCovymi zaméstnanci méstského dfadu. DalSim cennym zdrojem
informaci byly prlizkumy spokojenosti obéant mésta a vystupy projektu Dobry Grad.

Hlavni zavéry a doporuceni z analyzy fizeni ufadu:

o Oblast ,,Obcané (klienti)* je na velmi dobré urovni. Potencial ke zlepSeni je zejména v
podnikatell i navstévniku regionu). K intenzivnéjSimu prosazovani vize ufadu do praxe lze
vyuzit i dal$i nastroje, zejména zlepSovani chovani a pfistup zaméstnancu ke klientiim a
prohloubeni jejich profesionalizace.

o Oblast ,Personalni fizeni — zaméstnanci je rovnéz na velmi dobré urovni. Dal$i potencial
existuje v propojeni jednotlivych personalnich procesu, zejména hodnoceni zaméstnanct s
jejich odménovanim a rozvojem. K tomu muze velice dobfe poslouzit kompeten&ni model
propojeny s vizi a strategii ufadu, ktery umozni pracovat se zaméstnanci tak, aby zadoucim
zpUsobem dosahovali osobnich cilt a tim i cil a poslani dfadu.

e Oblast ,Finance“ je na dobré urovni. Tady se nejvétsi potencial skryva v provazanosti
rozpoCtu mésta a rozpoctového vyhledu se strategii rozvoje mésta a jejimi prioritami a ve
spravé a hospodareni s majetkem mésta. Urcité moznosti pro zlepSeni jsou i v fizeni
pfispévkovych a zakladanych organizaci (napfiklad sdilené sluzby).

e Oblast ,Vize, strategie a fizeni ufadu“ je rovnéz na pomérné dobré urovni, ale ma vyrazny
potencial pro zlepSeni. Ten spociva pfedevsim ve stanoveni a implementaci konkrétnich
strategickych priorit a aktivit, které povedou k napInéni stanovené vize a umozni efektivné
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alokovat potfebné zdroje (zejména lidské a finanéni). Systémové zavedeni projektového
fizeni by mohlo pomoci zlepSit vnitfni spolupraci, komunikaci a vztahy napFi¢ celym uradem.

e Oblast ,,Procesy“ ma nejvétsi potencial pro zlepseni. V ramci kliCové aktivity 2 ,Procesni
analyza“ projektu ,ZvySeni kvality fizeni, financni fizeni a Good Governance na Méstském
Uradu Bfeclav” spolufinancovaném z ESF byly zahajeny prace na vyuZiti tohoto nastroje pro
fizeni ufadu.

Na zakladé vySe zminénych zavéru bylo doporuéeno realizovat tyto kroky:

A. Stanovit strategii rozvoje M&U Bfeclav s vazbou na Strategicky plan rozvoje mésta Bfeclav.

B. Zavést procesni fizeni na Ufadu jako nastroj ke zvySovani efektivity a kvality sluzeb a
vychodisko pro vSechny oblasti fizeni. Zaméfit se mimo jiné na:

a) Na podporu interni spoluprace a komunikace (zlepSovani vnitfni kultury ufadu).

b) Rizeni dokumentl a zaznamG s maximalnim vyuzitim jeho elektronizace véetné
zapojeni a podpory jednani a rozhodovani ¢lenl volenych organt mésta

c) Rizeni ptispévkovych a zakladanych organizaci

C. Vytvorit a zavést do praxe vnitfni pravidla projektového Fizeni jako nastroje efektivniho
feSeni vybranych témat.

D. Vytvofit jednotny zpUsob spravy a hospodareni s majetkem véetné sdilenych sluzeb se
zapojenim pfispévkovych a zakladanych organizaci.

E. Posilit oblast personalistiky provazanim kompetenéniho modelu (vétsi vaha na mékké
dovednosti), ktery reflektuje vizi a strategii Ufadu s adaptaci novych zaméstnancu,
hodnocenim pracovniho vykonu a vzdélavanim zaméstnancu.

F. Zménit systém odménovani zaméstnancui s cilem posilit jejich motivaci k individualnimu
pracovnimu vykonu.

Z diskuse s €leny pracovni skupiny pro tvorbu Strategie rozvoje ufadu vyplynulo nékolik tzv.
Klicovych hodnot méstského uradu, coz jsou urcité ,mantinely“ vSech realizovanych &innosti; jde
o hodnoty (obvykle exaktné neméfitelné), které ufad uznava jako pilife své Cinnosti, a které
vytvareni zaklad pro formulovani vize:

|. PROFESIONALITA (VYSOKA ODBORNA UROVEN)
. EFEKTIVITA (UCELNY A HOSPODARNY PRISTUP)
. OTEVRENOST A TRANSPARENTNOST (DOSTUPNOST,
DOSAZITELNOST, KOMUNIKACE)
IV. VSTRICNOST A EMPATIE (OCHOTA, POCHOPENI,
RESPEKT, UCTA)
V. KVALITA (PLNENi POTREB A OCEKAVANI KLIENTU)
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V ramci workshopu bylo dale diskutovano nékolik navrha a raznych variant vize méstského aradu,
které by vystihovaly predstavy jak vedeni ufadu, tak i zaméstnanc( ufadu, z nichZ bylo nakonec
vybrano toto kone¢né znéni:

»SLUZBA LIDEM SPOLECNE*

JE TO NAS ZAJEM A RESPEKT, KTERE LIDE
OCEKAVAUJI.
JE TO NASE POMOC A OCHOTA, KTEROU DOSTAVAJI.
JE TO NASE ZNALOST A PROFESIONALITA, KTERA
NACHAZi RESENI.
JE TO NASE LOAJALITA A ODPOVEDNOST
K DODRZOVANI PRAVIDEL.
JE TO VASE DUVERA V NASE SCHOPNOSTI.
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3. 2. ZMAPOVANIi SOUCASNEHO STAVU ICT

Pro ziskani téchto poznatku byly analyzovany a zpracovany informace z dokument( z pohovoru s
kliCovymi uzivateli/pracovniky ufadu, vystupy ze studie proveditelnosti IOP22 a dalSi informace.

Dokument Informaéni strategie M&U BFeclav nebo jemu obdobny uceleny dokument slouzici k
smérovani ICT sluzeb pfi podpofe sluzeb ufadu pro klienty neexistuje. O tom, jaké by toto
smérovani mélo byt je vSak na urovni tajemnika urfadu a vedouciho odboru kancelar tajemnika — Séf
informatika zcela jasna pfedstava. A to i pro jednotlivé oblasti a obdobi.

V ramci zjisténi aktualniho stavu ICT a jejiho vnimani v ramci ufadu probéhly ve dnech 27. a 28. 8.
2014 strukturované rozhovory s kliCovymi pracovniky urfadu a odbornym metodickym poradcem.
Rozhovory byly zaméfeny na nasledujici oblasti - Infrastruktura, Aplikace, Komunikaéni prostiedi,
Partnerské vztahy, Podpora vzdélavani, Financovani, Krizova mista a Koncepce.

3.2.1 OBLAST INFRASTRUKTURY URADU

Z pohledu vSech respondentll Ize konstatovat, ze ICT infrastruktura Ufadu je postavena na kvalitnim
technologickém zakladu. Z pohledu uzivatell nedochazi k zasadnim vypadkim. V rozpoc&tu uradu
jsou vzdy zahrnuty finance na pravidelnou ro¢ni obnovu HW a SW.

Nepodafilo se ovsem z finan¢nich dlvodu prosadit koncepci Virtualizace prostfedi, neni koncepéné
feSen maintenance (IOP06, IOP22) a existuje zifejma disproporce mezi roadmapou Microsoft
produktl a jejich nasazenim v ufadu.

Z pohledu prubéhu inovacnich IT projektd je rozvoj zna¢né limitovan schvalovacimi procesy, které
vSak nijak mimofadné nevybodCuji z pohledu komunalni politiky a vefejné spravy.

IT spravu realizuji 2 IT pracovnici a jeden jako soucast pracovniho Uvazku v ramci svych dalSich
funkénich povinnosti v Ufadu.

Existuje koncep&ni snaha vyfesit fungovani ICT pro bézné agendové systémy a aplikace formou
terminalovych pracovist, které oviem musi pfekonat uskali, jako jsou centralni tisky a autentizace
Cipovymi kartami, v€etné centralni spravy karet.

Zavaznym nedostatkem je neexistence disaster recovery politik a havarijniho planu, véetné
pravidelného testovani (planovany black-out).
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3.2.2 OBLAST APLIKACi A AGENDOVYCH RESENI

KliCovou aplikaci je feSeni systém GINIS od spoleCnosti Gordic, ktery FeSi ekonomiku, agendy a
spisovou sluzbu. Dale jsou to Flux, VITA, Matrika, YAMACO a hostovany systém GIS.

Z pohledu manazerd ufadu je tfeba rozvinout existujici manazersky informacni systém (MIS),
rozvinout nastroj na zadavani pozadavkl sdilenym fesitelidm v ramci Ufadu a jeho prispévkovych a
zakladanych organizaci, chybi sprava dokumentl (DMS), nastroj pro fizeni projektl a koncepéni
digitalizace papirové dokumentace.

Jako nejvice potfebny se jevi rozvinuti a provazani nastroje pro elektronizaci material( pro jednani
Rady a Zastupitelstva, pro kontrolu pinéni Usneseni Rady a Zastupitelstva a zpétna vazba o jejich
pInéni smérem z ufadu.

Z vyjadfeni respondentd rovnéz zaznéla vazna vyhrada vUici dodavateli sluzeb systému GINIS.

Rovnéz byla zminéna dvouproudost fedeni v ramci Ufadu a v ramci pfispévkovych a zakladanych
organizaci.

3.2.3 OBLAST KOMUNIKACE A KOMUNIKACNIHO PROSTREDI

Zde je obecné vnimano, Ze v této oblasti je nejvice pfileZitosti pro zlepSeni. Zejména se jedna o
neexistenci dlouhodobé koncepce rozvoje komunikace a vyuziti dostupnych nastroju pro vnéjsi a
vnitini komunikaci.

Informacni portal je nyni ve fazi budovani, a je nutné zakomponovat jej do sdilenych sluzeb ICT
uradu.

Probéhl interni prizkum spokojenosti pracovnikd ufadu (2013), kdy bylo zdudraznéno, ze z davodu
nedostatku nebo nedostupnosti informaci se ufednici nemohou vice podilet na fungovani ufadu a
rozhodovacich procesech. Zaznély rovnéz drobné vytky na kvalitu IT techniky.

3.2.4 PARTNERSKE VZTAHY A SMLOUVY S DODAVATELI

Obecné funguje, Ze jsou chybéjici odbornosti ,nakupovany“ zvenci formou odborného poradenstvi.
Vztahy se smluvnimi dodavateli funguji az na drobné vyjimky.
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3.2.5 PODPORA VZDELAVANI V OBLASTI IT

Nejsou definovany detailni postupy pro koncepéni vzdélavani IT odbornikl a ani pro kliové
Ufedniky v oblasti vyuziti ICT. Vzdélavani je také zavislé na osobnim zajmu jednotlivych pracovnik,
nejsou definovany urovné pozadované/potifebné znalosti Ci dovednosti pro danou pozici ani
konkrétni zpUsoby testovani a hodnoceni. Aktualné jsou jiz zpracovavany kompetencni modely pro
jednotlivé pozice v€etné nového systému hodnoceni.

3.2.6 FINANCOVANI V OBLASTIIT

Obecné je vnimano, ze IT je celkem dobfe profinancovano, za posledni 4 roky se investovalo vice
nez za predchozich 8 let. Neexistuje vS§ak dlouhodoby finanéni plan rozvoje IT, ani konkretizované
financovani do detailnich ekonomickych parametr(i, jedna se o souhrnnou polozku bez konkrétniho
projektového urceni.

Samostatnou kapitolou jsou provozni naklady, které na rozdil od investic nemohou byt feSeny
z dotacnich titull. Neexistuji zaruky prabézného financovani sluzeb — jak internich, tak i externich
(zakladni princip Technologického centra). Aktualné je nutné se zabyvat principy sdileni nakladud
sdilenych sluzeb.

3.2.7 KRIZOVA MISTA IT

Jako riziko je vniman zplsob a umisténi zaloznich napajecich systému, které jsou nevhodné
umistény pod urovni terénu - riziko zatopeni pfi povodni Ci pfivalovych destich.

Zalohovani dat je umisténo nevhodné - ve stejném objektu ufadu, nikoliv v geograficky jiné lokalité,
neexistuje nebo neni dopracovan zplisob havarijni obnovy klic¢ovych dat (disaster recovery plan) a

neni vypracovana metodika pro obnovu provozu.

Rizikem se jevi i vysoka mira administrativy a relativni nepruznost pfi rozhodovani.

3.2.8 KONCEPCE IT

Je vnimana potfeba sjednotit nékteré sluzby pro M&U, prispévkové a zakladané organizace z
pohledu ekonomic¢nosti a efektivity IT sluzeb. Totéz plati pro Ffizeni, sdileni a vyuziti datove
zakladny.

Ufad pracuje s myslenkou metropolitni sité a sdileni sluZeb, stejné jako vyhodného vyuZiti
outsourcingu nékterych podplrnych sluzeb. Je vSak ofekavan odpor vedoucich pracovniku z
ddvodd obav o kompetence nebo nepochopeni smyslu a pfinosu takového pfistupu ke sdileni IT
sluzeb.
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3.2.9 GLOBALNIi ARCHITEKTURA

PFi tvorbé globalni architektury jsme vychazeli z definice Architektury informaéniho systému a
definice Globalni architektury:

Architektura informaéniho systému definuje koncepéni ramec feSeni informaéniho systému
Uradu, dava jeho budovani urcity smér. Musi byt nazorna, srozumitelna a jednoducha.

Globalni architektura predstavuje vy3Si Urovefnl nad architekturou informacniho systému. Je to
zakladni schéma vyjadfujici hrubou podobu budouciho informaéniho systému. Jde o zakladni
pohled, ukazujici jakym zplUsobem bude sluzbami ICT naplfovana vize ufadu. V globalni
architekture jsou vynechany veskeré detaily, aby byla co nejjednodussi a srozumitelna.

Globalni architektura stejné jako vize uUfadu mésta Breclavi vychazi ze sou€asného stavu a
zobrazuje navrh stavu budouciho/cilového. Jde v podstaté o obdobny postup jen z jiného pohledu.
PFi tvorbé strategie Ufadu, jeho vize a strategickych cill jsme se na tento proces divali z pohledu
poslani ufadu a sluzeb, které k naplnéni svého poslani potfebuje. Pfi tvorbé globalni architektury
jsme formulovali hrubou podobu sluzeb ICT, které jsou potfebné k dosazeni vize ufadu. Pro globalni
architekturu je tato vysoka uroven abstrakce nezbytna, nebot zobrazuje strukturu a usporadani jen

okolim.
Metodicky postup
Z metodického hlediska jsme postupovali timto osvéd&enym zplsobem:

e na zakladé vize strategie rozvoje ufadu jsme definovali vizi informacéni strategie tj. to jak ze
strategického pohledu chce informatika pomoci svymi nastroji naplnit vizi rozvoje ufadu

e kvizi informacni strategie jsme formulovali jeji misi Cili to co je poslanim informatiky ufadu
mésta Breclavi

e kvizi informacni strategii jsme formulovali strategické cile pro ICT, tj. cile pro hlavni
smeéry/oblasti determinujici tuto sféru

e pro jednotlivé strategické cile jsme navrhli ramcovy plan k jejich naplnéni

Z hlediska globalni architektury je ve vySe uvedeném postupu nejvyznamnéjSi krok treti tj.
formulovani strategickych cili pro hlavni sméry/oblasti determinujici tuto sféru. Tyto cile jsme
podrobili vysokému stupni abstrakce, vynechali veSkeré detaily, aby byla co nejjednodussi a
srozumitelna. Prakticky tak jde o urCity abstrakt nad strategickymi cili, kdy strategické cile jsou
podrobnégjsi i Cetngjsi.

Pfi této Cinnosti jsme soucCasné dbali na to, aby globalni pfistup obsahoval zejména:
e prvky hierarchie a struktur M&U BFeclav jak po strance vertikalni tak na Grovni horizontalni,

kdy horizontalni dimenzi odpovidaji odbory a sluzby uradu
o zabezpecCeni komunikace mezi subjekty uradu a klienty
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prostor pro maximaini efektivitu ¢innosti ufadu

ekonomika a smluvni systém sdilenych sluzeb

pozadavek na odolnost a bezpecnost

pozadavek na flexibilitu pfizplsobeni ménicim se podminkam a tim i ménicim se procestiim
Ufadu

Globalni architektura MéU Breclav

Globalni architekturu M&U Breclav jsme vy$e uvedenym postupem charakterizovali jako schéma
umoznujici naplnéni vize ufadu s témito kliCovymi vlastnostmi:

e nabidne a podpofi moderni, davéryhodné, bezpecné a spolehlivé verejné sluzby v ORP
Bfeclav a jeho poskytovatelim

e bude realizovana udrzitelnymi a vysoce dostupnymi ICT sluzbami

e podpori efektivni a produktivni fizeni procest a vykon agend ufadu, umozni efektivni
spolupraci subjektl verejné spravy

e bude nastrojem a prostfedim pro projektovani, vytvareni a rozvijeni lokalnich, metropolitnich
a regionalnich systémovych sluzeb

Dalsi postup

DalSi postup obsahuje zejména doporuCeni vychazejiciho z faktu, ze na globalni architekturu
navazuji dil¢i architektury prohlubujici zakladni ramec do vétSich detailtu. Jde o architektury funkéni,
procesni, datova, softwarova, hardwarova a technologicka. Tyto mohou byt v péci ufadu zpracovany
az po prijeti strategie ufadu a informacni strategie.

Jednotlivé dil€i architektury budou nadfazeny ukolim obsazenych v akénich planech jednotlivych
strategickych cili informacni strategie. Tyto dil¢i architektury vzniknou obdobnou abstrakci jako
architektura globalni. Na jejich zakladé a spolu s akénimi plany pak bude mozno definovat konkrétni
informacni technologie, aplikace az do prvku v to a realizovat tak vizi ICT.
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4. STRATEGIE

4. 1. VIZE A MISE ROZVOJE ICT

Na zakladé vysledk( diskuse béhem setkani pracovni skupiny projektu byla formulovana tato vize
rozvoje ICT mésta Bfeclavi:

LINFORMATIKA ORIENTOVANA NA SLUZBY, VYUZIVANA
VEREJNOU SPRAVOU MESTA BRECLAVI NEJEN K ZAJISTENI
KONTAKTU OBCANU A PODNIKATELU S URADY, ALE ROVNEZ

K ZAJISTENi ODBORNYCH CINNOSTi SAMOSPRAVY VE

PROSPECH ZVYSOVANI KVALITY ZIVOTA, UDRZITELNEHO
ROZVOJE A KONKURENCESCHOPNOSTI, STEJNE JAKO K
POSILOVANI TRANSPARENTNOSTI A PARTICIPACE OBCANU,
EFEKTIVNIHO RiZENi A K ROZVIJENi SPOLUPRACE*

Vize je formulaci zadouciho (budouciho) stavu, kterého chceme prostfednictvim realizace strategie
dosahnout.

Mise (poslani) informaéni a komunikacni technologie je definovana takto:

LZAJISTENIi BEZPROBLEMOVEHO A BEZPECNEHO
FUNGOVANI VSECH KLICOVYCH IT NASTROJU V RAMCI
VLASTNIHO OBVODU ORP | MIMO NEJ PRO NAPLNENI JEHO
POVINNOSTI VUCI OBCANUM A DALSIM SUBJEKTUM,
NADRIZENYM ORGANUM, PODRIZENYM ORGANIZACIM A V
NEPOSLEDNI RADE VSEM PRACOVNIKUM URADU*
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4. 3. STRATEGICKE CILE ROZVOJE ICT

Pro naplnéni vySe uvedené vize byly identifikovany tyto strategické cile:

I.  Zajistit nabidku a podporu modernich, diivéryhodnych, bezpeénych a spolehlivych
verejnych sluzeb v ORP Bfeclav a jejich poskytovatel

Il.  Zajistit udrzitelnost ICT sluZeb (finan¢ni, smluvni, technickou a institucionalni)

Ill. Dosahnout vysoké dostupnosti ICT sluzeb

IV.  Zajistit efektivni a produktivni fizeni procesu a vykon agend s podporou ICT

V. Dosahnout efektivni spoluprace subjektli vefejné spravy (statni spravy a samospravy)
VI. Podporovat prvky ,oteviené demokracie” (otevienost, interaktivita a transparentnost)

VIl.  Rozvijet znalostni pfedpoklady pro vyuZivani ICT nastrojti (dovednost a gramotnost spravy
jak pro ICT odborniky, tak pro uzivatele sluzeb)

VIll.  Planovat, projektovat, vytvaret a rozvijet lokalni/metropolitni/regionalni systémové
sluzby

4.3.1 PLAN PLNENi STRATEGICKCYH CiLU

Jednotlivé strategické cile byly dale podrobnéji rozpracovany do podoby akéniho planu pinéni

strategickych cild ve formé tzv. Strategickych karet. Ty slouzi k jasnému a prehlednému uréeni

kliCovych aspektu, které ovliviuji naplnéni konkrétnich cill v dané oblasti.

Karta strategického cile obsahuje nasledujici udaje:

Odpovédna role a realizaéni tym

Kazdy Strategicky cil ma jasné urCené role, které jsou za n&j na uradé zodpovédné a realizaéni tym,
ktery se bude na naplfiovani cile podilet.

Kroky k naplnéni cile — akéni plan

Jedna se o rozpis jednotlivych dil€ich aktivit v ramci Strategického cile; soubézné s tim je u kazdé

aktivity nastaven Casovy plan, kdy pfislusna aktivita bude probihat.

Ukazatele uspésnosti cile
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Zhodnoceni aktualniho stavu po zavedeni navrzenych opatfeni a hodnotové (kvantifikovatelné)
vyjadieni daného stavu.
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KARTA STRATEGICKEHO CiLE

1. Zajistit nabidku a podporu modernich, divéryhodnych, bezpecnych a spolehlivych vetejnych sluzeb v ORP Bfeclav a
jejich poskytovatell

Strategicky cil

Odpovédnarole  Tajemnik M&U Breclav
Realizacnitym  Oddéleniinformatiky a vnitini spravy, Odbor Kancelafe tajemnika

N AR AN AR AR ARRAAR

Kroky k naplnéni cile - akéni plan

Aktivity

(hornilinka - plan) Rokn+1 Rokn+2
(spodnilinka - skutecnost) . L[

LIV VL (VEVIRVIIX X DXL XL ]

=

VL VLIVIRVITEIXX. XL

Identifikace sluzeb, vytvorenikatalogu ICT sluzeb

Klasifikace SW a dat z hlediska bezpecnosti

Definice pozadavk( na dostupnost sluzeb

Vyhodnoceni a zpétna vazha

Ukazatele uspésnosti cile
Hodnota Aktualni stav

Katalog ICT sluzeb vytvoren
Data z hlediska bezpecnosti klasifikovana

Pozadavky na dostupnost sluzeb stanoveny
Zpétna vazba vyhodnocena
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KARTA STRATEGICKEHO CiLE

Strategicky cil Il. Zajistit udrzitelnost ICT sluzeb (finanéni, technickou a institucionalni)

Odpovédnarole  Vedouci oddéleniinformatiky a vnitfni spravy
Realizalnitym  Oddéleniinformatiky a vnitini sprévy

N N N N A RN AR NN AR AR ARRANRE

Kroky k naplnéni cile - akéni plan

Aktivity

(hornilinka - plan) Rokn+1 Rokn +2
(spodni linka - skutecnost) . 1.

LIV VL VEVIIVIEEX X (X,

=
=

JIVAVCVEVIEVITEX X, (XX

Identifikace sluzby z hlediska jejiho vyznamu, doby trvani,
Cetnosti a robustnosti

Alokace financnich a ostatnich zdrojl nutnych pro spravu a
provoz systémd

Vyhodnoceni Ucinnosti opatfeni

Ukazatele uspésnosti cile
Hodnota Aktualni stav

Sluzby podrobné popsany

Zdroje alokovany
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KARTA STRATEGICKEHO CiLE

Strategicky cil lll. Doséhnout vysoké dostupnosti ICT sluzeb

fond vCR EVROPSKA UNIE

Odpovédnarole  Vedouci oddéleniinformatiky a vnitini spravy
Realizacnitym  Oddéleniinformatiky a vnitini spravy

N A AR AR AR AR AR ARRARAY

Kroky k naplnéni cile - akéni plan

Aktivity

(hornilinka - plan) Rokn+1 Rokn +2
(spodni linka - skutecnost) . 1.

LIV VL VEIVIIVIEEX X (X,

=
<
<

- VEVIEVIEIX X, (XL X

Definovani pozadavki na dostupnost

Zajisténivhodnych technologii a nastrojl (pofizeni/sluzba)

Zajisténi vhodnych technologii, nastrojl a prostiedk{ pro
poskytovani ICT sluzeb

Vyhodnoceni Uspésnosti navrZzenych opatienia postupd

Ukazatele uspésnosti cile
Hodnota Aktualni stav

Pozadavky na dostupnost definovany

Vhodné technologie a nastroje zajistény

Opatfenia postupy vyhodnoceny
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KARTA STRATEGICKEHO CiLE

Strategicky cil IV. Zajistit efektivni a produktivni Fizeni procesi a vykon agend s podporou ICT
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Odpovédnarole  Tajemnik M&U Breclav
Realizacnitym  Odbor Kancelae tajemnika, Oddéleni informatiky a vnitini spravy

N 8 AR AR AR ARRRNARAEE

Kroky k naplnéni cile - akéni plan

Aktivity

(hornilinka - plan) Rokn+1 Rokn +2
(spodnilinka - skutecnost) . L.

LIV VL VEVIIVIEEX X (X,

=
=

VL VEVIEVITEX X, [X1.X1I

VyuZiti standardd a existujicich (dostupnych) platforem a BAT,
(best practices)

Ridit datovy model a model prav a pFistupovych opravnéni

Zamezit duplicitam ICT nastroj(

Edukace zainteresovanych subjektl

Vyhodnoceni Uspésnosti navrZzenych opatienia postupl

Ukazatele uspésnosti cile
Hodnota Aktuadlni stav

Model prav a pfistupovych opravnénije fizen

Duplicitdm je zabranéno

Zaintzeresované subjekty jsou vzdélavany
Zpétnd vazba vyhodnocena
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KARTA STRATEGICKEHO CiLE

Strategicky cil V. Dosahnout efektivni spoluprace subjektd vefejné spravy (statni spravy a samospravy)

fond v CR EVROPSKA UNIE

Odpovédnarole  Tajemnik M&U Breclav
Realizacnitym  Odbor Kancelare tajemnika

N 8 AR AR AR ARRRNARAEE

Kroky k naplnéni cile - akéni plan

Aktivity
(hornilinka - plan) Rokn+1 Rokn +2
(spodni linka - skutecnost) . L v v v i (xexif. i ffv v v vifvif . x|

Dosazeni konsensu a vytvoreni komunikacni platformy

Organizace spoluprace, Ucast v oborovych sdruzenich

Vyhodnoceni Uspésnosti navrZzenych opatienia postupl

Ukazatele uspésnosti cile

Hodnota Aktualni stav

Komunikacni platforma vytvofena

Konsensu dosazeno
Zpétnd vazba vyhodnocena
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KARTA STRATEGICKEHO CiLE

Strategicky cil VI. Podporovat prvky ,oteviené demokracie” (otevFenost, interaktivita a transparentnost)

Odpovédnarole  Tajemnik M&U BFeclav
Realizacnitym  Odbor Kanceléfe tajemnika

N 8 AR AR AN A RN ARRRNARAY

Kroky k napInéni cile - akéni plan

Aktivity
(hornilinka - plan) Rokn+1 Rokn +2
(spodni linka - skutecnost) . Lo v v v v (e i fifv v v vifvif . i

Definovat ,,CO, JAK, KDE A KDY“ je nutné/vhodné/potiebné
zvefejiiovat

Rozvijet nastroje komunikace (verejnost/samospravy ORP)

Vyhodnoceni GspéSnosti navrzenych opatfenia postupli

Ukazatele uspésnosti cile

Hodnota Aktualni stav

Divody zvefejiovani popsany

Nastroje komunikace rozvijeny
Zpétnd vazba vyhodnocena




” OPERACNI PROGRAM  PODPORUJEME
ovropsky ﬁ LIDSKE ZDROJE VASI BUDOUCNOST

socialni
fond v CR EVROPSKA UNIE

A ZAMESTNANOST www.esfcr.cz

KARTA STRATEGICKEHO CiLE

VII. Rozvijet znalostni pfedpoklady pro vyuzivani ICT nastroji (dovednost a gramotnost spravy jak pro ICT odborniky, tak
ro uzivatele sluzeb

Strategicky cil

Odpovédnarole  Vedouci oddéleniinformatiky a vnitfni spravy
Realizalnitym  Oddéleniinformatiky a vnitini spravy

N 8 AR AR AN A RN ARRRNARAY

Kroky k napInéni cile - akéni plan

Aktivity

(hornilinka - plan) Rokn+1 Rokn +2
(spodni linka - skutecnost) . 1.
Vyhodnotit soucasnou situaci a definovat cilové skupiny a obsah
vzdélavacich modul(

LIV VL VEVIIVIEEX X (X,

=
=

VL VEVIEVITEX X, [X1.{X1I

Nastavit typ a kapacitu vzdélavacich nastroj(

Realizace konkrétnich vzdélavacich nastrojl

Vyhodnoceni Uspésnosti navrZzenych opatienia postupl

Ukazatele uspésnosti cile
Hodnota Aktualni stav

Cilové skupiny a obsahy modull definovany

Kapacita a typy vzdélavacich nastroji nastaveny

Vzdélavaci nastroje realizovany
Zpétnd vazba vyhodnocena
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KARTA STRATEGICKEHO CiLE

Strategicky cil VIII. Planovat, projektovat, vytvaret a rozvijet lokalni/metropolitni/regiondlni systémové sluzby

Odpovédnarole  Vedouci oddéleniinformatiky a vnitfni spravy
Realizalnitym  Oddéleniinformatiky a vnitini spravy

I A RN AR ARARUARAY

Kroky k napInéni cile - akéni plan

Aktivity
(hornilinka - plan) Rokn+1 Rokn +2
(spodni linka - skutecnost) . L v v v v . (e i ffv v v vifvif . i

Implementovat spravné metodiky strategického fizeni (definice
cilli) s vazbou na zdroje

Vyhodnoceni Uspésnosti navrZzenych opatienia postup

Ukazatele uspésnosti cile

Hodnota Aktualni stav

Metodiky strategického planovani zavedeny
Zpétna vazba vyhodnocena




PNe OPERACNIPROGRAM ~ PODPORUJEME
evropsky ﬁ LIDSKE ZDROJE VA$I BUDOUCNOST

A ZAMESTNANOST www.esfcr.cz

fond v CR EVROPSKA UNIE

5. ZAVERECNE SHRNUTI

Ukolem strategického dokumentu je definovat zejména dlouhodobé ale i kratkodobé cile, postupy k
jejich dosazeni a sestavit podminky a pozadavky na zdroje k jejich dosazeni.

Cilem informacni strategie je stanovit, jak pomoci IS/IT:

» podporovat pInéni zakladniho poslani a strategickych cilG organizace,
» zvySovat vykonnost pracovnikl organizace,

> jak pfinaset pro organizaci o¢ekavany efekt,

» vytvaret pro organizaci podminky pro dal$i rozvojové projekty

» podporovat dobré vnimani ICT.

Samotné strategické karty slouzi ke kontrole jednotlivych strategickych cili. V pfipadé, ze jsou cile
naplhovany a uspésné uzavirany jejich dilCi aktivity dle ¢asoveho planu, ukazuje to, Ze projektové
fizeni b&zi spravné a jednotlivé cile a dilCi aktivity byly spravné vydefinovany.

V pfipadé, zZe nejsou cile vytyCené ve strategickych kartach naplhovany, je tfeba hledat duvody
a pfi¢iny proC se tak nedéje a co to znamena. Dale je tfeba provést pfezkoumani aktualnosti cile a
jeho aktivit. Pokud je cil a jeho aktivity shledany stale aktualnimi, je nutné provést zmény, které by
vedly k vytvoreni potfebnych podminek (zdroje, Casova kapacita, odbornost tymu...) pro naplfovani
cill anebo zmény v fizeni projektu tak, aby byly cile naplfiovany.

PFi uplathovani strategie vychazime ze zasad narodni strategie Smart Administration (,chytré®
vefejné spravy) pro zvySeni vykonnosti, efektivnosti, kvality vefejné spravy, a tim i spokojenosti
verejnosti. Tyto zasady stanovi:

o Vybrat a prosadit spravné véci — vybrat spravné investice, aktivity, opatfeni a
verejné sluzby urfadu v optimalnim rozsahu

o Spravné je provadét — spravné provadét a soucasné monitorovat a méfit dosazeni
cild a jejich indikator(, zajistovat efektivné, v odpovidajicich lhutach/terminech a
z pohledu rozpoctu hospodarné

o Spravné je komunikovat — uvnitf Ufadu i mimo na$ ufad — ucelné zapojovat
vefejnost a komunikovat s ni vybér ,spravnych véci“, provadét Setfeni nazori a
spokojenosti verejnosti (nasich zaméstnanc, spoluob&and, firem i dalSich organizaci
— zainteresovanych stran)
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Aby mohl ufad naplnit svou vizi v souladu se svymi moznostmi a poslanim, je tfeba informatikou
zajistit nasledujici vazby:

1) ZAJEM A RESPEKT - sdélte nam své pozadavky a potreby,

2) POMOC A OCHOTA - my vam poradime a va$e informace ochotné zpracujeme,
3) ZNALOST - navrhneme vhodna feSeni a projekty,

4) LOAJALITA - s ohledem na dlouhodobé cile a urCujici pravidla,

5) DUVERA - abyste se na nas s davérou znovu obraceli.
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6. PRILOHY

1)
2)

3)
4)
5)
6)
7

Vysvétleni pouzitych zkratek a terminu

Identifikace obecnych ukoll pro sektor ICT v podminkach uzemnich samosprav, véetné
metrik a indikatort

Popis opatfeni pro udrzitelny stav IT v podminkach uzemni samospravy

Vychodiska pro navrh bezpec¢nosti informaci

Popis moznych rizik pro sektor ICT v podminkach uzemni samospravy

Legislativni opatfeni v oblasti ICT mést a obci

Globalni architektura
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PRILOHA €. 1 - VYSVETLENI POUZITYCH ZKRATEK A TERMINU

MéU (méstsky urad

PO (prispévkova organizace)
Z0 (zakladana organizace)
BYOD (Bring Your Own Device)

- mobilni komunikacni zafizeni ve vlastnictvi zaméstnance a které pouziva a pfipojuje do

datové sité organizace
DMS (Document Management System)
- informacni systém pro spravu a fizeni obéhu dokumentu
GIS (Geographical Information System)
- geograficky informacni systém pro spravu grafickych, mapovych a lokaliza¢nich informaci
ICT (Information and Communication Technology)
- informacni a komunikacéni technologie, pfedstavuje veSkery hardware, software a datovou a
komunikacni infrastrukturu
IDM (ldentity Management)
- systém pro spravu uzivatelskych a pfistupovych prav
MIS (Management Information System)
- informacni systém pro vedouci pracovniky, ktery umozriuje generovani rliznych sestav
klicovych informaci ziskavanych z vice informacnich systému
PKI (Public Key Infrastrucutre)
- zajisténi spravy a distribuce verejnych elektronickych kli€a (certifikatd)
PPP (Private Public Partnership)
- spolufinancovani a poskytovani vefrejnych projektt ve spolupraci se soukromymi zdroji
SLA (Service Level Agreement)
- smlouva o provadéni dlouhodobé technické a rozvojové podpory s definovanymi pravidly
podpory
SSO (Single Sign On)
- zjednoduSeni pfihlasovani do aplikaci prostfednictvim jediného uZivatelského jména a hesla
VPN (Virtual Private Network)
- duvéryhodna datova sit’ zajisténa prostfednictvim pfipojeni pfes vefejnou internetovou sit
TC (Technologické centrum)

- Souhrn zafizeni zajidtujici potfebné technologické podminky pro umisténi a provoz kliCové
hardwarové infrastruktury (servery, diskova pole, datovou konektivitu, v€éetné zdroja
elektrické energie zalohované elektrickym agregatem, s chranénym pfistupem a pozarnim
zabezpelenim.
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PRILOHA C. 2 - IDENTIFIKACE OBECNYCH UKOLU PRO SEKTORICT V
PODMINKACH UZEMNICH SAMOSPRAV, VCETNE METRIK A
INDIKATORU

KOMUNIKACE

Aby bylo mozno jednoduSe a bezpecné komunikovat s ufadem, a to nejen v roviné ob¢an > urad,
ale i v rovinach ufad > ufad, ufad > pFispévkova organizace, ufad > zakladana organizace a také
obracené, je tfeba vybudovat a provozovat vhodnou komunikacni infrastrukturu pro zajisténi ,e-
sluzeb®, v€etné nastroju pro efektivni, divéryhodnou a bezpe&nou komunikaci.

SPRAVA DAT

Vzhledem k oCekavanému (zfejmé exponencialnimu) narlstu elektronické komunikace je nezbytné
fidit data jiz pfi jejich vzniku, zajistit systémy pro jeji pfedavani, zpracovani, propojeni s registry,
vyhodnoceni, uZiti a archivaci. A dale je tfeba zajistit modernizaci internich provoznich &innosti
uradu s podporou ICT (spisova sluzba, ekonomické systémy, personalistika aj.).

AGENDY A WORKFLOW, MANAZERSKE NASTROJE

Na zakladé zpracovanych a vyhodnocenych informaci, roztfidénych dle priorit a cilového uréeni je
nutné fidicim pracovnikim/manazerim poskytnout tyto informace v€as a v takové podobé, aby na
jejich zakladé mohli zodpovédné a ve spravny okamzik pfijimat sva rozhodnuti, schvalovat vdechny
klicove projekty v kompetenci uradu.

LEGISLATIVNi NASTROJE A PLANOVANI

Pro sva rozhodnuti musi pracovnici Ufadu disponovat takovymi informacemi, které nebudou
v rozporu s dlouhodobymi a kratkodobymi plany ufadu, nebudou v rozporu s fFidici legislativou
a opravnénymi zajmy.

ZABEZPECENIi A ZPETNA VAZBA

Pro v8echny, co komunikuji s Ufadem je nesmirné dulezité, aby znali, jakym zplsobem se jejich
pozadavek zpracovava, kdo jej feSi a jak. Proto je tfeba vytvofit takové vazby, nastroje
a bezpec€nostni politiky, které spini o¢ekavani na obou stranach komunikace.
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Soucasna metodologie pro definovani metrik pro jednotlivé cile informacéni strategie vychazi z
metodologie COBIT (Control Objectives for Information and Related Technology) dle nasledujiciho
schématu:

Strategie organizace a jeji cile
Vedeni ICT

Metodika COBIT

Méreni a . Planovani a
. IS/IT kritéria o
hodnoceni organizovani

Nakup a

Dodavka a podpora IT zdroje .
implementace

Z vySe uvedeného schématu vyplyva rozdéleni méfitelnych parametrd pInéni cild informacni
strategie do nasledujicich oblasti:

IS/IT KRITERIA

efektivita
vykonnost
davéryhodnost
integrita
dostupnost
pfizpusobivost
spolehlivost

YV V.V V VYV V V

PLANOVANI A ORGANIZOVANI

» definice strategického planu IS/IT
definice architektury

determinace technologickych trendd
fizeni IT/OS investic

fizeni lidskych zdroju
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fizeni rizik
fizeni kvality

NAKUP A IMPLEMENTACE

YV V.V V VY V V V V

pofizeni, sdileni a nabidka ICT sluzeb
fizeni projektu

nakup SW produktt

nakup HW produktu

VYVOj a sprava

testy

implementace

akceptace

fizeni zmén

DODAVKA A PODPORA

YV V.V V V V

definice a sprava servisu
sprava sluzeb lll. stran
vzdélavani

asistenéni sluzba

fizeni meznich stava a udalosti
sprava dat

MERENi A HODNOCENI

>
>
>

monitoring procesu
ocenéni dosazené urovné fizeni
hodnoceni

PODPORUJEME
VASI BUDOUCNOST
www.esfcr.cz
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PRILOHA C. 3 - POPIS OPATRENI PRO UDRZITELNY STAV IT
V PODMINKACH UZEMNi SAMOSPRAVY

KOMUNIKACNi TECHNOLOGIE

METROPOLITNI SiT

V ramci fungovani a kompetenci méstskych Ufadu a s nimi propojenych organizaci hraje vyznamnou
roli elektronicka komunikace. Jedna se o ekonomicky nakladnou ¢ast zajisténi funkéni infrastruktury,
a proto je nezbytné pfi posuzovani ekonomickych faktorli uvazovat v SirSich souvislostech nad
ramec ,bé&zného napojeni“ ufadu do internetu.

Dle dostupnych informaci mésto pozaduje pfi vétSiné vykopovych praci v katastru Breclavi pokladat
do vykopUl i kabely datové sité, zatim bez dalSiho napojeni. Vytvari se tak patefni infrastruktura
»datovych linek* pro budouci metropolitni sit.

Z odborného pohledu je vSak nutné navrh metropolitni sité pojmout koncepéné a nechat zpracovat
pfislusny projekt (neni nam znamo, Ze by takovy projekt existoval).
SJEDNOCENi KOMUNIKACNI A ICT PLATFORMY S PO, ZO A OBCEMI V ORP

» Legislativni opatreni

o VyfeSeni pravomoci s jednotlivymi organizacemi a obcemi pro nasledné sjednoceni
vybéru dodavatele provozu a sluzeb datové sité, vybraného hardware a software

o Nastaveni pravidel pro efektivni elektronickou komunikaci a spolupraci v ramci ICT
provozu a rozvoje

» Integracni platforma

o Pro efektivni zajisténi rozvoje ICT bez ,vyznamné zavislosti“ na konkrétnich
dodavatelich SW feSeni je podminkou (postacujici nikoliv nutnou) vybudovani
.integracni platformy®, ktera vytvofi prostfedi pro otevfenou implementaci vzajemné
komunikujicich feSeni.

» Finan¢ni zajisténi

o VyfeSeni financovani komunikacni a ICT platformy podpofi vytvofeni vhodné

nastavené centralizace pofizeni a provoz komunikacnich sluzeb a ICT prostfedk

obsluhovanych organizaci vlastnich i pro obce v ORP a posileni vlivu M&U pfi vybéru
a provozu komunikaéni a ICT platformy.
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SDILENi A POSKYTOVANI ZDROJU

CLOUD TECHNOLOGIE
» Cloudové ulozisté (cloud-storage)

o Vramci TC je vytvofeno datové uloZisté s moznosti efektivniho rozsifovani - Cast
jeho kapacity Ize poskytnout PO, ZO a obcim v pusobnosti ORP

» Cloudové vypocetni zdroje (cloud-computing)

o Pro vlastni provoz informacnich systém( a aplikaci neni nezbytné nutné viastnit
vSechny ¢&asti potfebné IT infrastruktury. PFi zajisténi dostatecné vykonné datové
(internetové) konektivity na strané organizace Ize ,nakupovat® vypocetni vykon,
serverové OS, databazové prostfedi a dalSi vybrané aplikace od specializovanych
poskytovatelu, ktefi zajistuji vysokou konektivitu a dostupnost (zpravidla pres 99,9%).

o Cast agentovych IS a aplikaci je jiz provozovana ve virtualizovaném prostiedi &i ji tam
Ize presunout. Pfedpokladem je, aby SW feSeni provoz v cloudu podporovala, &i
dodavatelé SW sva feSeni tomuto pozadavku pfizpusobili.

o Nasledné Ize dle vladni strategie eGovernmentu tyto poskytovat PO, ZO a obcim
v pusobnosti ORP. Typicky se jedna o spisovou sluzbu, ekonomické agendy, DMS,
portal a nastroje pro editaci webu.

SPOLUPRACE MEZI URADY NA UROVNI KRAJE
» Datova a komunikaéni kompatibilita

o Sdileni a vyssi formy spoluprace typu DMS vyzaduji sjednoceni na poslednich
verzich a zpusob obsluhy dokumentl vytvofenych ve starSich verzich nejen na urovni
desktopovych aplikaci (typicky MS Office 2010 a vysSi), ale i na urovni datovych
formatd s garantovanou kompatibilitou (XML, PDF a dalsi)

» Formalizace datové vymény

o Je vhodné zpracovat formalizované dokumenty (elektronické formulafe) pro hlavni
komunikacni procesy a kanaly. Do formulafi mohou byt kliCova data (metadata)
zapisovana ru¢né nebo nacitana z databazi pfisluSnych agend a aplikaci a nasledné
zvalidovana a po zpracovani a odeslani ukladana do DMS.

PLAN PRAVIDELNE OBNOVY HW

Pro udrzeni provozuschopné ICT infrastruktury Ufadu a na né&j napojenych organizaci, kde ma ufad
ur€itou miru rozhodovacich pravomoci je nutné vypracovat strategicky plan pro provadéni
pravidelné obnovy hardware. Zejména se toto tyka koncepcni obnovy ,desktopovych® zafizeni (tam,
kde nebudou terminalova pracovisté) a servert (které nebudou ,nakupovany“ jako cloud-computing
zdroje).
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Bézné jsou nastavovany cykly pro obnovu bézného desktopového hardware na 48 az 60 mésicl,
delSi intervaly jsou jiz nevhodné z divodu fyzického i moralniho zastarani techniky.

U tiskovych technologii Ize cyklus obnovy nastavit v zavislosti na planovaném tiskovém zatiZzeni
zarizeni a dle jejich ureni (osobni tiskarna, sitova tiskarna, ,chodbova tiskarna“, apod.) | zde je
ovSem vhodné nenastavovat cyklus na dobu delSi nez 60 mésicu.

Totéz plati pro ufadem poskytované mobilni telefony &i tablety, kdy kromé& nastaveni rozumného
cyklu obmény a hierarchie pfidélovani, ma pak ufad pod kontrolou antivirovou a informacni
bezpeclnost téchto zafizeni.

PLAN PRAVIDELNE OBNOVY A ROZVOJE SW

» Strategicky plan SW rozvoje
» Vazby na dodavatele kliCovych IS
» Sjednoceni s roadmapami novych SW feSeni vyrobcu

SMLUVNI VZTAHY, SERVISNi PODPORA

» Sjednoceni smluvnich podminek do nékolika kategorii
» Sjednoceni kategorii servisni podpory dle potfeb ufadu

» Centralni help-desk

AKTUALIZACE ICT STRATEGIE
Vypracovani metodiky pro pravidelné revidovani ICT strategie a promitnuti revizi do ostatnich ICT
procest a dopadl v rdmci Gfadu.

Samostatnou kapitolou pfesahujici cil tohoto dokumentu je zpracovani metodiky pro provadéni
pravidelnych revizi ICT strategie.




” OPERACNI PROGRAM  PODPORUJEME

socialni
fond v CR EVROPSKA UNIE

evropsky ﬁ LIDSKE ZDROJE VASI BUDOUCNOST

A ZAMESTNANOST www.esfcr.cz

PRILOHA C. 4 - VYCHODISKA PRO NAVRH BEZPECNOSTI INFORMACI

Novym urcujicim pfedpisem je Zakon o kybernetické bezpecnosti (ZKB) €. 181/2014 Sb. s ucinnosti
od 1. 1. 2015.

Narodni bezpecnosti ufad, coby spoluautor provadéci vyhlasky, prosazuje nazor, Ze informacni
systémy, jejichz spravcem je obec, nebudou zahrnuty ani do kritické informacni infrastruktury — tedy
kritické infrastruktury v oblasti kybernetické bezpecnosti, ani mezi vyznamné informacéni systémy.
Standardizace podle provadécich predpisu k ZKB by se tedy na obce povinné vztahovat neméla.
(Je si ale nutné uvédomit to, Zze obec bude vyuzivat SW kritické informacni infrastruktury — AIS
statu)

Ukolem vedeni IT je Fidit aktivity IT v rAmci organizace tak, aby byly zaji$tény nasledujici cile:

» Propojeni a sjednoceni business a IT strategie v ramci organizace tak, aby byly oboustranné
splnény pfedem definované pozadavky a o¢ekavani (ij. odvozeni IT strategie z jednotlivych
cilt definovanych v strategii ufadu)

» Maximalni a fizené vyuziti pfilezitosti, které IT technologie ufadu nabizi

» Zodpovédné vyuzivani IT zdroju

> Rizeni rizik spojenych s vyvojem / poFizenim / provozovanim IT

V dnesni dobé, kdy roste informacéni hodnota pfenasenych a uchovavanych informaci a také IT
gramotnost uzivatell, je nutné zajistit maximalni moznou, ale efektivni a finanéné zvladnutelnou
bezpe€nost uz na urovni aplikaci.

Aplikacni opatfeni Ize provést na nékolika urovnich s podporou dalSich SW fe8eni - DMS, SSL,
archivace, Internet Security Management.

DalSi nezbytnou Casti pro zajisténi bezpecénosti informaci jsou pfislusna organizaCni opatfeni. Ta lIze
rozdélit na dvé ¢asti - softwarovou a legislativni.

Mezi zakladni softwarova opatfeni - identity management (IDM) pro viceuroviiovou spravu
pristupovych prav uzivatell, single sign on (SSO) pro zjednoduseni logovani uzivatell do aplikaci
pomoci jediného uzivatelského jména a hesla, u kterych pak Ize nastavit vysokou komplexitu hesla,
osobni elektronické kli¢e pro uzivatele (PKI) formou ID karet, CipQ &i token(.

Kazdé bezpelnostni opatfeni je podmifiovano svou vynutitelnosti. A pravé zde je dulezité
nezanedbat legislativni opatfeni a zpracovat zavazujici vnitfni smérnice (v€etné restrikci za jejich
porudent).

Doporuéujeme rovnéz provedeni penetracnich testll (na uUrovni bezpecénosti webu, portalu, interni
sité, VPN, spravcl IT prostiedi), a to nezavislou spole€nosti (urCité odliSnou od dodavatele
bezpecnostnich feSeni pro mésto Breclav).
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BEZPECNOSTNi DESATERO

UDRZUJTE SI KOMPLETNI PREHLED O CELE FIREMNI SiTI

Bezpednost neni otazkou jen koncovych zafizeni, ale celé sité. Cim lep$i prehled o ni
budete mit, tim Iépe pak muzete odhalit potencialni bezpecnostni rizika. V této souvislosti Ize
uvazovat napfiklad o nasazeni rdznych monitorovacich systému zalozenych napfiklad na
behavioralni analyze (NBA).

SLEDUJTE, JAKA DATA ODCHAZI Z ORGANIZACE

V ufadech se tradi¢né kontroluji a hlidaji pfichozi data, ale ¢asto byva podcernovano to, jaka
data a informace odchazi ven. Monitorovani odchozich dat pak pomuze eliminovat nejen
vSeobecna bezpecnostni rizika, ale zaroven muize pomoci odhalit i potencialni zdroje Uniku
citlivych informaci z ufadu a dalSi bezpe€nostni incidenty.

URCETE, KTERA DATA JE NUTNE NEJLEPE CHRANIT

Pokud chcete udrZzet data organizace v bezpeci a pouzit odpovidajici feSeni, je potfeba si
nejprve ujasnit, ktera z nich jsou pro organizaci kliCova a potrebuji nejvyssi ochranu. Je také
nutné stanovit, kdo k nim muze pfistupovat a kdo nikoliv.

ZJISTETE, KDE JSOU V CLOUDU ULOZENA VASE DATA A JAK DOBRE JSOU
ZABEZPECENA

Pokud vyuzivate cloudovou infrastrukturu, nestaci védét, ze data jsou ulozena nékde u
poskytovatele sluzeb. Chtéjte védét, kde presné se nalézaji a také jakymi zplsoby jsou
chranéna.

NEPODCENUJTE VZDELAVANI ZAMESTNANCU A PRAVIDELNA BEZPECNOSTNI
SKOLENI

Rada priizkumd oznaduje zaméstnance za kriticky faktor bezpeénosti korporatni
infrastruktury. Nepodcenujte proto jejich vzdélavani v této oblasti a pfizplsobte ho také nové
generaci mladych zaméstnancu a novym technologiim, které pronikaji do ufadu. Misto
dlouhych a nudnych seminafl je vhodné zaméfit se na praktické a kratSi vzdélavaci aktivity
pojaté méné formalnim zplsobem.

MEJTE PREHLED O TRENDECH V BEZPECNOSTI A O NOVYCH HROZBACH
Dualezitym faktorem pro ucinnou ochranu je udrZzovat si aktualni pfehled o vyvoji
bezpecnostnich hrozeb, které se rychle méni. Snazte se o nich také informovat
zaméstnance a motivovat je, aby se na bezpec€nosti v ufadu sami aktivné podileli.

PRIPRAVTE SE NA ZAPLAVU VLASTNICH MOBILNICH ZARIZENI ZAMESTNANCU
Koncept BYOD (Bring Your Own Device) je jednou z charakteristik tzv. post-PC éry, ve které
se nachazime. Stale vétsi pocCet zaméstnancl chce vyuzZivat své soukroma zafizeni i k
pracovnim Ucellm a stéle vice organizaci jim to umozfiuje. Nema smysl pfichazet se zakazy,
neni dobré tento fenomén prehlizet. Jediné spravné feseni je dobfe se na néj pfipravit.

(=)




” OPERACNI PROGRAM  PODPORUJEME

socialni
fond v CR EVROPSKA UNIE

evropsky ﬁ LIDSKE ZDROJE VASI BUDOUCNOST

A ZAMESTNANOST www.esfcr.cz

MEJTE VZDY K DISPOZICI KVALITNi KRIZOVY PLAN
Dobra pfipravenost v pfipadé incidentll umozruje eliminovat dosah jejich nasledkd. Dobry
krizovy plén umoan' zrychlit a zIevnit Feéem’ incidentu a omezit dopady na fungovani.

viwv s

NAJDETE KOMPROMIS V TOM, JAK VYUZIVAT SOCIALNI SITE

Socialni sité se vam nepodafi z uradu vytlacit, je proto nutné nalézt rozumny kompromis v
jejich vyuzivani. Zvazte, jak je muzete kontrolovat a zabezpecit, aby se pro vas ufad nestaly
ohrozujicim faktorem. SpiSe nez o zakazy jde o nastaveni optimalnich pravidel a mezi.

ZVAZTE, ZDA JSOU DOSAVADNI CINNOSTI A IT PRAVIDLA STALE RELEVANTNI
Kladte duraz zejména na ty oblasti, jez Ize nejsnaze ovlivnit. Pravidla musi byt jasna, logicka

a snadno pochopitelna. Dlouhé seznamy a vycty, které si nikdo nepamatuje, ufadu k lepSi
bezpecnosti pfilis nepomohou.
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PRILOHA C. 5 - POPIS MOZNYCH RIZIK PRO SEKTOR ICT V
PODMINKACH UZEMNi SAMOSPRAVY

IDENTIFIKOVANA RIZIKA

V prubéhu pohovort, z pfedlozenych dokumentl a ze znamych problému ICT jsou identifikovana
nasledujici rizika, sefazena dle zavaznosti:

1.
2.

© o NoOA®

Neexistence Planu obnovy provozu z havarijniho stavu (Disaster recovery plan)
Chybéjici koncepce dlouhodobého provozu a rozvoje ICT pfesahujici volebni obdobi
a. Technologické
b. Personalni
c. Finanéni
d. Smluvni
Bezpecnostni politiky
Nejednotné Fizeni a financovani ICT pro PO a ZO
Malo rozpracovany systém vzdélavani IT pracovnik(
Chybéjici koncepce zvySovani urovné IT dovednosti ufedniku
Neexistence vzdélavani v IT samoobsluznosti ob&anl
Kompetence. Rizeni
Znalostni systém (Push-Up)

NAVRH OPATRENI K JEJICH ELIMINACI

3.
4.
5.

Urychlené vypracovani havarijnich postupl obnovy provozu, zpracovani metodickych
pokyn( a testovacich scénar, véetné cviéného simulovani zavazné havarie

Dopracovat dlouhodobou, stfednédobou a kratkodobou koncepci provozu a rozvoje ICT.
Zamérit se pfedevsim na:

a) definovani technologickych prostfedk( (infrastruktura, SW technologie,
terminalové vs. desktopové feseni, sitove tisky, datové uloziste),

b) kvalifikované posoudit personalni moznosti Ufadu z pohledu posileni IT oddéleni,
zejmeéna z pohledu zastupitelnost, rozdéleni kompetenci a odborné schopnosti
spravovat klicove aplikace,

c) je rovnéz nutné dopracovat dlouhodoby plan financovani IT jako nedilnou a
pravidelnou €ast rozpoc¢tovych opatfeni ufadu

d) v oblasti smluvnich vztahl, pfedevS§im servisni podpory a rozvoje, je nutné
provést sjednoceni (unifikaci) smluvnich vazeb a precizné definovat méfitelné
ukazatele pInéni smluvnich zavazku

ZlepSeni vnimani role IT je pfedevsim ukol vedoucich pracovnikd uradu, zejména tajemnika
Zpracovani detailnich bezpecnostnich politik
Systematické zakomponovani financovani pfispévkovych a zakladanych organizaci
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ZvySovani kvalifikace a IT dovednosti pracovnikid ufadu (odbornost pracovnikd IT utvaru,
dovednosti administrativnich pracovnikd/ufednikd v roli uzivateld modernich technologii a
informacnich systéma.

Vyuzivat moznosti znalostniho systému, nastroje elektronického vzdélavani (eLearning) pfip.
v kombinaci s dalSimi formami (prezencni vzdélavani).

Podporovat zvySovani IT gramotnosti obéanl a jejich dovednosti vyuzivat informacni sluzby
a systémy verfejné spravy (specifické zaméreni na pomoc seniorim a digitalné vylou€enym
ob&anum).
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PRILOHA C. 6 - LEGISLATIVNI OPATRENI V OBLASTI ICT MEST A OBCI

VLADNi OPATRENI

Projekt - Efektivni vefejna sprava a pratelské vefejné sluzby (Smart Administration) 2007-
2015, odkaz http://www.smartadministration.cz/clanek/o-smart-administration-smaurt-
administration.aspx

Z pohledu ICT na urovni statni spravy vymezila strategie jako klicové tyto problémy:
nedostateCnou vybavenost a neefektivni vyuzivani ICT,

neexistenci jednotné komunikaéni infrastruktury,

nepropojenost jednotlivych registra,

nizkou pocitatovou gramotnost zaméstnanca,

neexistujici elektronizaci komunikace (povinnost papirové formy).

Na urovni samospravy jde zejména o:

- nedostate¢né zavadéni a vyuzivani ICT,

- problémy s vyuzitim novych metod nebo chybéjici zaruku kompatibility software mezi
Urady vefejné spravy.

Rozvoj informacnich systému vefejné spravy a budovani eGovernmentu (elektronizace

vefejné spravy) prostfednictvim modernich ICT ma zlepSit spolupraci organu verejné spravy,

usnadnit obanum a podnikatelim kontakt se statem a ucinit vefejnou spravu pruhlednéjsi

(transparentni) a efektivni. Cilem je zpfistupnit agendy vefejné spravy on-line zplsobem.

Stézejnimi pilifi eGovernmentu jsou projekty:

- zakladni registry (obyvatel; osob; prav a povinnosti; uzemni identifikace, adres
a nemovitosti);

- datové schranky;

- Czech POINT (Cesky podaci ovéfovaci informaéni narodni terminal);

- komunikaéni infrastruktura vefejné spravy (KIVS).

EVROPSKA KOMISE

Projekt - Akéni plan — eGovernmentu 2011-2015

Koncem roku 2014 zvefejnila Evropska komise druhy AkEni plan eGovernmentu (odkaz
http://ec.europa.eu ), v némz jsou popsany predstavy o spolupraci s vefejnymi organy
Clenskych statl na rozsSifeni a zlepSeni elektronickych sluzeb vefejné spravy. Plan mij.
vychazi ze strategie Digitalni agendy pro Evropu z kvétna 2010, ktera ma zastresit rozvoj
informacni spoleCnosti a podporu vyuzivani ICT do roku 2020 a je soucasti hlavni unijni
strategie Evropa 2020.
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Hlavnim cilem je zvysit do konce roku 2015 miru aktivniho vyuzivani sluzeb eGovernmentu
na 50 % obc¢anl EU a 80 % podnikl z ¢lenskych zemi. Inspiraci pro snizovani

administrativni zatéZe byly ideje pouZité pfi budovani zakladnich registr v CR - informace
od ob¢anu budou vyZzadovany pouze jednou a poté budou sdileny jednotlivymi organy
vefejné spravy. Komise usiluje o to, aby vybrané Zivotni situace spojené napf. se zalozenim
firmy, studiem, prestéhovanim ¢i odchodem do dlchodu bylo mozné vyfidit on-line z
kteréhokoliv mista v EU nezavisle na plvodnim pusobisti (celoevropsky pouzivana narodni
elektronicka totoznost, tzv. e-ID).

Dal§i prioritou akéniho planu je podpora zapojeni uzivateld pfi navrhovani sluzeb
eGovernmentu, zlepSeni transparentnosti vefejné spravy a zapojeni ob&ant do rozhodovani
o vefejnych zalezitostech.

VYCHOZi MATERIALY

Vychozimi materidly, které je tfeba zohlednit pfi stanoveni digitalni strategie pro mésta a
obce CR a jeji realizaci, jsou dokumenty pfijaté na trovni Gzemnich samosprav, narodni i
EU. Zejména se jedna o nasledujici materialy z pohledu:

Uzemni samospravy:

- Memorandum pro rozvoj eGovernmentu v tizemi (SMO CR, 2010)

- Analyza potfeb mést/venkova po roce 2013 z hlediska potfeb budouci kohezni politiky
(SMO CR, 2010)

- Digitalni strategie kraju — Strategie rozvoje ICT regionti CR v letech 2013 — 2010 (AK CR,
2013)

- Strategické a planovaci dokumenty zpracované jednotlivymi mésty a obcemi v CR

Narodni:

- Dokumenty CR zpracované v souvislosti s pfipravou programovaciho obdobi EU 2014 —
2020

- Strategie rozvoje sluzeb informacni spole¢nosti (2008-2015)

- Efektivni vefejna sprava a pratelské vefejné sluzby — Strategie Smart Administration
(2007-2015)

- Strategie Digitalni Cesko 2.0

- Strategicky ramec rozvoje vefejné spravy a eGovernmentu 2014+

Evropské:

- Evropa 2020; Digitalni agenda pro Evropu (2010-2020), DAE; Evropsky akcni plan
eGovernmentu na obdobi 2011-2015

- Dalsi tematické koncepCni dokumenty Evropské komise (Smart Cities, Broadband
Guidelines, A vision for public services)

- Dokumenty evropskych asociaci uzemnich samosprav (CEMR, EUROCITIES
Knowledge Society Forum) pro oblast eGovernmentu a informacni spole¢nosti




PNe OPERACNIPROGRAM ~ PODPORUJEME
ovopsky ﬁ LIDSKE ZDROJE VA3I BUDOUCNOST

A ZAMESTNANOST www.esfcr.cz

fond vCR EVROPSKA UNIE

- Lokalni digitalni agenda v zemich Visegradské &tyrky (2013, studie, vystup projektu LDA-
V4 — zavéry, kapitola 7.

PRILOHA C. 7 - GLOBALNI ARCHITEKTURA

Architektura informaéniho systému definuje koncepéni ramec feSeni informacniho systému
Uradu, dava jeho budovani urcity smér. Musi byt nazorna, srozumitelna a jednoducha.

Globalni architektura pfedstavuje vy3Si uroven nad architekturou informacniho systému. Je to
zakladni schéma vyjadfujici hrubou podobu budouciho informaéniho systému. Jde o zakladni
pohled, ukazujici jakym zplUsobem bude sluzbami ICT naplfovana vize afadu. V globalni
architekture jsou vynechany veskeré detaily, aby byla co nejjednodussi a srozumitelna.

Globalni architektura je souhrnem definic informacnich a fidicich nastroji v organizaci z pohledu:

- technologickych moznosti

- organizacnich opatfeni a meziorganizacnich vazeb
- persondlniho zajisténi

- kapacitnich a finan¢nich moznosti

Globalni architektura musi vychazet z jiz vytvofenych technologickych a provoznich kapacit ufadu
s maximalnim ddrazem na koordinaci s ostatnimi méstskymi a krajskymi Ufady, obcemi a
pfispévkovymi a zakladanymi organizacemi, a to nejen z pohledu stavajicich technologii, ale i
koordinovaného planovani rozvojovych projektu.

Ministerstva
Krajské urady

Méstské Rizeni

Urady ogranizaéni Oddéleni |CT

Obce struktury

. Rizeni zdroji Rizeni sluzeb
Piispévkové Finance
organizace
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VNEJSi INTEGRACE URADU

Vv

softwarové prostfedky pro usnadnéni vymény informaci, napojeni na informacni rejstiiky a
predevsim zachovani vysoké miry zabezpec€eni dat a pfenasenych informaci.

Pro naplnéni téchto podminek je nutné zajistit dostate€nou koordinaci na urovni propojenych uradu.

RiZENi ZDROJU

Z pohledu globalni architektury je fizeni zdroja dalezitym aspektem optimalizace zdroju ICT ufadu
pro pouzivani uvnitf ufadu a pro pfispévkové a zakladané organizace. Typicky se jedna o datové
ulozisté, ¢ast komunikaéni infrastruktury, hostovani aplikaci a sdileni lidskych zdroja (IT odbornost,
konzultace).

Z pohledu ICT se jedna o provozovani monitorovacich nastroji pro drzeni pfehledu nad fungovanim
spravovanych technologickych zdroju a zajisténi jejich provozu a rozvoje formou planovani zdroja.

RIZENi SLUZEB

ICT poskytuje sadu sluzeb uvnitf ufadu prostfednictvim vlastni infrastruktury a technického vybaveni
a fadu dalSich sluzeb vné ufadu prostfednictvim vlastni i sdilené infrastruktury a softwarovych
nastroju.
PredevSim se jedna zajisténi platformy pro fungovani agend a aplikaci, které zajistuji plnéni ukoll
Ufadu ve vztahu ke klientdm (Ufednici, politici, management, ob¢ané, podfizené a nadfizené
subjekty).

Zpohledu ICT se jedna o vytvofeni/provozovani podplrnych nastrojd a aplikaci pro
poskytovani/sdileni/nakup vybranych sluzeb a provoz centralizovanych prostfedkd jako centraini
nakup, centralni helpdesk apod.

RiZENi ORGANIZACNIi STRUKTURY

Vedeni ufadu vytvari podminky pro fungovani vSech slozek organizace a fidi i organizacni strukturu.
Pro ICT to ve svém dusledku znamena zafazeni do uréené hierarchie Ufadu, vytvoreni personalnich
zdroji vlastnich i nakupovanych. ICT naproti tomu poskytuje vedeni Ufadu sadu nastrojl pro
rozhodovani a fizeni, k ¢emuz jsou bezpodmine¢né nutné pfesné, v€asné a aktualni informace. Pro
zjednodusSeni prace s mnozstvim dat slouzi manazerské nastroje a informacni systémy.




