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Tento strategicky dokument byl schvéalen pro obdobi 2022 az 2030 Zastupitelstvem mésta Bfeclavi na
zasedani €. 27 dne 30. bfezna 2022 a nabyva ucinnosti dnem 1. dubna 2022.

1. Uvod

Ugelem dokumentu je definovat zakladni koncepci rozvoje informaénich a komunikaénich technologii
(ICT) na obdobi do roku 2030. Dle této koncepce nastavit specifické cile a opatfeni na nasledujici cca
3leté obdobi. V ramci dokumentu je nastaven proces pravidelného pfezkoumani strategie ICT a jeji
aktualizace. Dale je stanoven postup pro zpfesnovani a definovani strategickych cili a navaznych
opatieni vedouci k naplnéni dlouhodobé vize.

Strategie ICT je soucasti sady strategickych dokumentl a navazuje na nadfazenou strategii mésta
Breclavi. Rozpracovava pozadavky strategického planu rozvoje mésta a strategie Méstského ufadu.

Strategie ICT pfimo navazuje na dokument ,Informacéni strategie mésta Bfeclav® z roku 2015.

Strategie ICT byla vytvofena ve spolupraci s Odborem kancelafe tajemnika, s Oddélenim
informatiky, s Odborem ekonomickym a tajemnikem ufadu.

Dokument se ¢leni na dvé ¢asti, analytickou a navrhovou. Informace v analytické ¢asti vznikly na
zakladé sady rozhovor(l a analytickych schiizek. Navrhova ¢ast se vénuje zlepSeni stavajiciho stavu
formou stanoveni vizi v ICT na Urovni mésta a MU. Zohledriuje pozadavky statni spravy na digitalizaci
sluzeb a zasady Narodniho architektonického ramce a doporuéeni Odboru hlavniho architekta CR
(MVCR). Pouzita schémata jsou kreslena ve standardni notaci Archimate.
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2. Teoreticka cast

2.1. Vyklad pojmu
Agenda

Regulaci uloZzeny uceleny souhrn vzajemné souvisejicich procesl vykonavanych ufadem jako vykon
statni spravy nebo samospravy v souvislosti s poskytovanim vefejné sluzby. Jde o souhrn praci,
predevsim administrativnich, souvisejicich s vykonavanim ufadu nebo funkce (pozice). Agendy vefejné
spravy jsou identifikovany kédem agendy (zakon &. 111/2009, § 13).

Aplikace (Aplika¢ni software, ASW)

Programové vybaveni (tj. software), které je uréeno pro pfimou interakci s uZivatelem. U&elem aplikace
je zpracovani a feSeni konkrétniho problému uZzivatele pfi vykonu statni spravy nebo samospravy v
ramci vykonavani procesu v agendé. Agenda muzZe byt podporovana jednou &i vice aplikacemi,
pfipadné muze jedna aplikace slouzit pro podporu vice agend.

Electronic Identification, Authentication and Trust Services (eIDAS)

Sluzby vytvarejici divéru a elektronickou identifikaci podle nafizeni Evropské unie ¢. 910/2014 o
elektronické identifikaci a dGvéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském
trhu.

Enterprise Architecture (EA, architektura Gfadu, architektura organizace)

Obsahuje popis cilti organizace, zplsobu, jak jsou tyto cile dosahovany pomoci procesu a zplsobu, jak
mohou tyto procesy byt podpoifeny technologiemi. Zahrnuje tedy vdechny zasadni aspekty organizace
— business (strategie, procesy), informace (metadata, datové modely), software (aplikacni software,
rozhrani, jejich propojeni) i technologie (hardware, aplikac¢ni a databazové servery, sité).

Jako manaZerska metoda je EA prostfedkem celostniho poznavani organizace na podporu
rozhodovani, zejména pfi planovani strategickych zmén, ale také na podporu fizeni vykonnosti, kvality
a zodpovédnosti.

Informaéni a komunikaéni technologie (ICT)

Oznaceni souboru technologii a nastroju, jde pfevazné o hardware, technologické prvky, infrastrukturu,
informaéni systémy, aplikace a dalSi specializovany software.

Internet véci (Internet of Things, loT)

Oznaceni pro sit’ fyzickych zafizeni, ktera jsou vybavena elektronikou, softwarem, senzory, pohyblivymi
¢astmi a sitovou konektivitou umozriujici témto zafizenim se propojit a vyménovat si data.

Kyberneticka bezpeénost (KB)

Souhrn pravnich, organizanich, technickych a vzdélavacich prostfedkl k zajiSténi ochrany
kybernetického prostoru.

Portal narodniho bodu pro identifikaci a autentizaci (NIA)

Nastroj, ktery slouzi pro bezpecné a zaru€ené ovéreni totoznosti uzivatele on-line sluzeb poskytovanych
zejména vefejnou spravou.

Portal verejné spravy (PVS)

Informacni systém vefejné spravy umoziujici centralizovany pfistup k informacim a digitalnim sluzbam
poskytovanym statnimi organy, organy uzemnich samospravnych celk(l a organy vefejné moci, které
nejsou statnimi organy ani organy uzemnich samospravnych celk(l, a komunikaci s vefejnymi organy.
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Soucasti PVS je i Portadl ObZana. Na PVS se zvefejiiuji mimo jiné i elektronické formulafe a dalSi véci
spojené s ISVS (informa&ni systém vefejné spravy) a agendami vefejné spravy.

Smluvni Groven sluzeb (SLA)

Sjednané parametry a pfijatelné hodnoty sluzby, které se souhrnné oznaluji jako SLA (zkratka
anglického pojmu Service Level Agreement).

U sluzby ICT tedy nestaci pouze definovat jeji naplfi / predmét cile (napf. prfenést elektronickou
zpravu od odesilatele k adresatovi), ale je nutné stanovit / sjednat mezi uzivatelem a poskytovatelem
jeji klicové parametry a pro kazdy z dohodnutych parametr(i stanovit jeho pfijatelné hodnoty a metodiku
méfeni splnéni téchto hodnot.

Sluzba informaéniho systému
Automatizované zprostfedkovani dat mezi agendovymi informaénimi systémy.
Sluzba vefrejné spravy

Akt regulace vefejného prostoru ve vefejném zajmu, provadény na zadost, nebo ex offo, prostfednictvim
Uradu mésta, nebo prispévkové organizace v ramci samospravy, nebo pfenesené plsobnosti.

SWOT analyza (SWOT)

Metoda, jejiz pomoci je mozno identifikovat silné (Strengths) a slabé (Weaknesses) stranky, pfilezitosti
(Opportunities) a hrozby (Threats), spojené s urcitymi oblastmi zajmu, jako nap¥. organizaci informatiky,
procesy, architekturou informaéniho systému, dosahovani o€ekavanych pfinost nebo spokojenosti
zékazniku / uzivateld.

TOGAF

Mezinarodné uznavany ramec pro fizeni tvorby Enterprise Architecture v organizacich vyuzivajicich
prostfedku informacnich a komunikacénich technologii.

Vlastnik agendy je pracovnik ufadu se znalosti agendy nebo jeji ¢asti. Jedna se o vlastnika jednoho
¢i vice procesu (€innosti) podporovanych agendovou aplikaci.

Zdroj: Slovnik pojmt eGovernmentu [Architektura eGovernmentu CR]
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3. Analyticka €ast

V nasledujici kapitole jsou uvedeny aktualni sméry rozvoje ICT vefejné spravy. ICT zpusobily zmény
takového rozsahu (jak geograficky, kde jiz obsahly cely svét, tak ovlivnénim prakticky vSech sfér Zivota),
Ze jsou dnes oznacovany jako digitalni revoluce.

Bezpapirova kancelaf, digitalni a mobilni pracovisté, apod., jiZ nejsou jen propagacni hesla, ale
jednoznaéné obecné platné trendy, v ramci kterych se diky novym technologickym moZnostem
kvalitativné méni pracovni procesy nejen v komercni oblasti, ale i ve vefejné spravé. Vyuzivani ICT
dnes prakticky v zadné oblasti lidské Cinnosti neni volbou, ale nutnosti. Zatimco v komeréni sféfe
predstavuji ICT jeden z rozhodujicich nastroju dosahovani zisku, ve vefejné sféfe je nastrojem
k zvySovani kvality a hospodarnosti vykonu vefejné spravy, tzn. zajisténi efektivnosti poskytovanych
sluzeb vefejné spravy.

3.1. Digitalni; Cesko

Program ,Digitalni ; Cesko* je souborem koncepci zajistujicich predpoklady dlouhodobé prosperity
Ceské republiky v prostfedi probihajici digitalni revoluce. Jeho naplfi je mozné definovat pojmem:
,Strategie koordinované a komplexni digitalizace Ceské republiky 2018+, Digitalni Cesko* zastfe$uje
tfi hlavni pilife (dilci koncepce / strategie), které tvofi jeden logicky celek s velkym poétem vnitfnich
vazeb, ale zaroven ve struktufe reflektujici zacileni na razné pfijemce a rovnéz odliSnosti dané
souCasnym legislativnim vymezenim:

1. Cesko v digitalni Evropé (v gesci Uradu viady),
2. Informaéni koncepce Ceské republiky 2020 (v gesci Ministerstva vnitra),
3. Koncepce Digitalni ekonomika a spole¢nost (v gesci Ministerstva primyslu a obchodu).

Program ,Digitalni Cesko® je tvofen vrcholovymi cili uvedenych dil&ich strategii. Pokryva oblasti od
interakce Ceské republiky v Evropské unii v digitalni agendé (1), pfes digitalni vefejnou spravu (2), az
po piipravu a interakci spoleénosti a ekonomiky Ceské republiky na konzumaci digitalizace (3).

Zdroj:

Koncepéni materialy | Digitalni Cesko (digitalnicesko.cz)

https://www.digitalnicesko.cz/koncepcni-materialy/

Rada vlady pro informaéni spole¢nost - Procesni modelovani (mvcr.cz)

3.2.  Informaéni koncepce CR

Informaéni koncepce Ceské republiky (také jako ,IK CR*) je zékladnim dokumentem, ktery stanovuje
na zakladé zmocnéni podle § 5a odst. (1) zdkona 365/2000 Sb., o informacnich systémech vefejné
spravy, cile Ceské republiky v oblasti informagnich systém vefejné spravy (také jako ISVS) a obecné
principy pofizovani, vytvafeni, spravy a provozovani informadénich systému vefejné spravy v Ceské
republice na obdobi 5 let. (Aktualni znéni Informaéni koncepce CR vychazi z usneseni viady &. 644 ze
dne 15. &ervna 2020.)

Informaéni koncepce CR je zavazna pro véechny statni organy a organy izemnich samospravnych
celk.

Informacni koncepce je fizena ve struktufe téchto hlavnich cilu:

1. UZIVATELSKY PRIVETIVE A EFEKTIVNIi ON-LINE SLUZBY PRO OBCANY A FIRMY,

2. DIGITALNE PRIVETIVA LEGISLATIVA,

3. ROZVOJ PROSTREDI PODPORUJICIHO DIGITALNIi TECHNOLOGIE V OBLASTI
eGOVERNMENTU,

ZVYSENI KAPACIT A KOMPETENCI ZAMESTNANCU VE VEREJNE SPRAVE,

5. EFEKTIVNI A CENTRALNE KOORDINOVANE ICT VEREJNE SPRAVY,

»
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6. EFEKTIVNI A PRUZNY DIGITALNi URAD.

V prab&hu napliiovani IK CR se ukazalo, Ze kli¢ovou ulohou digitalni transformace organizaci
verejné spravy musi byt vedle rozsifovani rozsahu a kvality digitalnich sluzeb pro klienty také podstatny
narast efektivity vnitfniho fungovani téchto organizaci. Proto byly z puvodnich péti pfevazné externé
orientovanych hlavnich cild prevedeny dil¢i cile a zaméry podporujici tuto oblast do nového hlavniho
cile ¢. 6: Efektivni a pruzny digitalni ufad. Soucasné byly rozSifeny o zaméreni na digitalizaci vnitfnich
dokumentli, modernizaci provoznich IS a zavadéni dalSich pokrocilych metod Fizeni vedle puvodné
zminovaného procesniho fizeni.

Jednotlivé hlavni cile jsou rozpracovany do sad dil¢ich cill a zaroven jsou pfijaty principy pro
napliiovani cilt Informacni strategie, které navazuji na strategické dokumenty EU a zohlednuji dobrou
praxi v této oblasti.

Viz zdroj: Informaéni koncepce CR [Architektura eGovernmentu CR]

3.2.1. Cil a poslani eGovernmentu

eGovernment je pak oznaleni pro moderni digitalni vefejnou spravu, vyuzivajici k vykonu svych
pusobnosti digitalni infrastrukturu, realizujici sadu sluzeb ICT, které jsou sdilené, vzajemné sladéné,
dlvéryhodné, propojené, pfistupné, bezpecné, dostupné a efektivni.

Poslanim eGovernmentu je:

— Pro klienty vefejné spravy co nejjednoduss$im a nejefektivnéjSim zplsobem poskytovat on-
line sluzby, které jim usnadruji jak dosazeni jejich prav a narok(, tak splnéni jejich
povinnosti a zavazk(l ze vztahu k vefejné spravé.

— Pro ufedniky vefejné spravy poskytovat standardizované, efektivni, optimalné vefejnou
spravou sdilené elektronické sluzby nad referenénimi/garantovanymi daty pfi vykonu jejich
zakonem dané plsobnosti.

Z hlediska hospodarnosti ¢erpani vefejnych rozpoctu neni (s vyjimkou zavaznych divodu) zadouci
a od vydani Informaéni koncepce CR v fijnu 2018 jiz ani pFipustné, aby v rdmci vefejné spravy dochazelo
ke tvorbé systému nebo jejich Easti, které by duplikovaly funkce / sluzby poskytované jiz jako sdilené
sluzby eGovernmentu.

Stejné tak je nehospodarné vytvaret a spravovat lokalné data shodna s referenénimi daty
spravovanymi nékterym ze zakladnich registrd. VSechny utvary vefejné spravy tak aktualné musi, v
souladu se svymi aktualnimi zmocnénimi, vyuzivat maximalné jiz existujici referenCni a garantovana
data.

Ovéreni moznych duplicit je povinnym krokem jiz v ramci zpracovavani projektového zaméru na
budovani nové, nebo na zménu jiz existujici sluzby ICT, a jako takové musi byt spolu s uvedenim, které
existujici sluzby eGovernmentu pfedkladatel jiZ vyuzZiva a které hodla vyuzivat, dokladano v Zadosti
o stanovisko Hlavniho architekta eGovernmentu.
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Narodni architektonicky ramec se zaméfuje na zakladni kliCové oblasti Fizeni systémua ICT
a infrastruktury. Jedna se zejména o:

zZjisténi potfebnosti a ekonomickou vyhodnost informacnich systémi,

— vytvofeni standardniho ramce pro tvorbu koncepce a strategie ICT,

— pravidla pro fizeni komunikacnich kanald (napf. portal Ob¢ana, katalog sluzeb),
— zasady pro elektronicky obéh dokument,

— zasady pro fizeni identity v informacnich systémech,

— zasady pro strukturovana data ISVS, datové fondy a jejich sdilenti,

— zasady pro vyuzivani rozhrani vefejné spravy,

— zasady pro sdilené agendové informacni systémy,

— zasady pro komunikacni infrastrukturu vefejné spravy,

— zasady pro vyuziti cloudovych sluzeb.

Zdroj: Kli¢ové oblasti architektury eGovernmentu [Architektura eGovernmentu CR]

3.2.3. Narodni metodika pro tvorbu architektury

V Nérodnim architektonickém ramci byly zvoleny standardy pro popis architektury a tvorbu strategickych
ramcl. Tyto standardy maji zajistit sjednoceni pouzivanych nastroju pro popis procesu, sluzeb
a architektury a dal$ich ¢asti. Toto sjednoceni povede vzajemnému porozumeéni navaznosti systému
a k odhaleni dopadu planovanych zmén.
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IT Governance
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Zdroj: Uvod [Architektura eGovernmentu CR]
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V této &asti zmifiujeme jenom vybrané klicové nastroje, které budou vyuzity v ramci fizeni strategie ICT

mésta a MU:

— TOGAF je mezinarodné uznavany ramec pro fizeni tvorby Enterprise architektury ve spole¢-

nostech vyuzivajicich prostfedkl informacnich technologii. Plvodni koncept vznikl v USA, ale
jiz vice neZ deset let se pouziva po celém svété véetné Ceské republiky. Oficialni dokumentace

standardu TOGAF (The Open Group, 2018) se nachazi na adrese
http://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html.

ArchiMate je nezavisly graficky modelovaci jazyk. O jeho spravu se stara konsorcium Open
Group, které ArchiMate vyhlasilo jako standard pro popis Enterprise architektury. Obecné
standardy pro modelovani v jazyce ArchiMate (The Open Group, 2017) jsou dostupné na
adrese http://pubs.opengroup.org/architecture/archimate3-doc/toc.html.

Zdroj: Rdmec obsahu a vystupt architektur [Architektura eGovernmentu CR]

Information Technology Infrastructure Library (ITIL, norma CSN/ISO 20000) je ramec pro
fizeni sluzeb ICT. Zakladni princip ITIL je postaven na fizeni zivotniho cyklu sluzeb ICT a fizeni
hodnoty, kterou informaéni technologie poskytuji zakaznikiim — tj. odbérateldm sluzeb ICT. ITIL

obsahuje soubor praxi provéfenych konceptl a postupu.

Pomoci téchto nastrojii vznikne model vzajemné propojenych konceptl jednotlivych arovni architektury
vefejné spravy, viz nasledujici obrazek.

Kontext architektury eGovernmentu
Kontext architektury korporace (resortu, kraje, ORP)
\
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Zdroj: Struktura modelovanych architektur [Architektura eGovernmentu CR]

Obr. 2 Model navaznosti a vzajemného propojeni urovni architektury vefejné spravy
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3.3. Bezpeénost a ochrana dat

Bezpecnost v informacnich systémech je zejména chapana jako ochrana informaci. Rozsah pojmu
bezpecnost je ale Sirsi, feSi oblast dostupnosti, dlvérnosti, integrity a nepopiratelnosti dat a informaci.

Pfistup k nastaveni bezpecnostnich standardd vychazi z hodnoty chranéného aktiva, hrozeb
a zranitelnosti, které na toto aktivum pusobi. To zajiStuje efektivni cerpani zdroji pro ochranu dllezitych
aktiv a nastaveni odpovidajicich urovni bezpeénostnich standard(. V ramci mésta a MU se budeme
soustfedit zejména na nasledujici technicka bezpecénostni opatfeni (podle hlavy II, vyhlasky
€. 82/2018 Sb., o kybernetické bezpecnosti):

— § 18 Bezpelnost komunikacnich siti,

— § 19 Sprava a ovérovani identit,

- § 20 Rizeni pfistupovych opravnéni,

— § 21 Ochrana pred Skodlivym kédem,

— § 22 Zaznamenavani udalosti IKS, jeho uzivateld a administratord,
— § 23 Detekce kybernetickych bezpeénostnich udalosti,

— § 25 Aplikacni bezpecnost,

— § 27 Zajistovani urovné dostupnosti informaci,

— adalsi.

3.3.1. Minimalni bezpeénostni standard

Pro fizeni bezpecnosti je nutné znat hodnotu informacénich aktiv a na zakladé analyzy rizik uspésné
implementovat odpovidajici opatfeni. Je nezbytné stanovit klasifikaci informacénich aktiv a pfistup
k jednotlivym kategoriim musi byt fizen dle stanovenych pravidel a na zakladé jednoznacné identity
pfistupujicich subjekt(. Zaroven je nutné zavést certifikované kryptografické nastroje do procesu
vymény dokumentu.

Viz zdroj dokumenty: 2020-07-17 minimalni-bezpecnostni-standard v1.0.pdf (gov.cz)

3.3.2. Rizika a hodnoceni dopadu

Pro Fizeni rizik je nezbytné zavést metodiku, ktera bude v souladu s metodikou Fizeni rizik Méstského
Ufadu. V ramci hodnoceni miry rizika a zavaznosti dopadu je vhodné vyuzit standardizovany pfistup
v ramci metodik eGovernmentu.

Viz zdroj: Rizika a jejich Fizeni [Architektura eGovernmentu CR]

Osnova strategie kybernetické bezpeénosti Ceské republiky (gov.cz)

3.4. Legislativni ramec

Poskytovani sluzeb ICT a rozvoj vlastni architektury/infrastruktury ICT je fizen sadou vyhlaSek
a nafizeni, které maji pfimy vliv na vybér provozovanych technologii, na fizeni dodavky sluzeb ICT a na
jejich planovany rozvoj.

— Zakon &. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalSi elektronizaci
postupl organu verejné moci.
Je znamy pod zkratkou ,DEPQO*. DEPO obsahuje rozsahly bali¢ek zmén, kterym se méni pres

160 pravnich predpisi a jeho Ukolem je prohloubit elektronizaci vefejné spravy v Ceské
republice.

Narodni standard pro elektronické systémy  spisové sluzby (NSESSS)
viz zdroj: https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakon

Je nazyvany ,digitalni ustava“. Digitalni Ustava ma zasadnim zplsobem zmeénit stavajici pohled
na vztahy mezi organy vefejné moci a soukromymi osobami. Stavi totiz fyzické a pravnické
osoby do pozice uzivatell sluzeb vefejné moci jako jejich klientl (uzivateld sluzeb). Zaroven
posiluje jejich prava na poskytnuti sluzeb organu vefejné moci elektronicky, tj. formou digitalni
sluzby.

VySe uvedené zakony budou mit zdsadni vliv na oblast ICT Mé&stského uradu, u€innost balicku DEPO
je 1.1.2022.

Nize jsou uvedené vybrané dulezité zakony a nafizeni vztahujici se k oblasti ICT:

3.5.

Zakon €. 110/2019 Sb., o zpracovani osobnich udaj(,

Zakon ¢&. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjSich pfedpisq,

Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,

Zakon ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,

Zakon €. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpec¢nosti),

Zakon €. 89/2012 Sb., ob&ansky zakonik,

Zakon €. 111/2009 Sb., o zakladnich registrech,

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokument,

Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich),

Zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé,

Nafizeni vlady €. 425/2016 Sb. o seznamu informaci zvefejfiovanych jako oteviena data,
Nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elekironické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES, které je znamo pod zkracenym nazvem
Lhafizeni eIDAS",

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju),

Vyhladka & 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, néleZitostech podani v oblasti kybernetické bezpecnosti

a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Technologické megatrendy

Analyticka firma Gartner, ktera se dlouhodobé vénuje trenddm v ICT, identifikovala v roce 2021 celkem
devét trendl na nasledujici obdobi spadajicich do tfi oblasti: trendy a technologie souvisejici s lidmi,
jejich chovanim, zazitky a soukromim, dale trendy souvisejici s nezavislosti na lokalité a trendy
souvisejici se zvySovanim odolnosti byznysu a obchodnich modelu. Z téchto trend uvadime:

Provoz kdekoliv (Anywhere Operations)

Ocekava se, ze bezmala polovina (48 %) zaméstnancu bude pracovat z domova — a to i po skonceni
pandemie — oproti necelé tfetiné (30 %) pfed pandemii. Tato zména donuti vedeni oddéleni informatiky
vytvofit flexibilngjSi a odolnéjsi organizace umoznujici zaméstnancim pracovat odkudkoliv, umoznit
zakaznikim pfistup ke sluzbam, at uz se nachazeji kdekoliv a spravovat chod a nasazovani byznys
sluzeb napfi¢ distribuovanymi infrastrukturami.
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Optimalni infrastruktura (Optimal Infrastructure)

V navaznosti na pfedchozi bod je tfeba mit ,programovatelnou” infrastrukturu, kterd umozni vykonat
potfebnou praci vdaném okamziku na optimalnim misté a k uloze optimalnim vykonem (pronajem
infrastruktury jako sluzby).

Distribuovany cloud (Distributed cloud)

Verejné cloudové sluzby jsou rozmisténé (distribuované) na raznych fyzickych lokalitach — zatimco
provoz, dohled, sprava a rozvoj jeho sluzeb zlstavaji v gesci poskytovatele vefejného cloudu. Jde o
agilni prostfedi pro firemni scénafe vyzadujici kombinace rychlé odezvy, Uspor datovych nakladu i
pozadavk(l na umisténi dat. Re$i také potfebu nékterych zakaznikd mit cloudové zdroje fyzicky blize
mistu, kde jsou zpracovana ¢i vyuzivana byznysem.

Zabezpecené zpracovani dat (Privacy-enhancing computation)

Zatimco bézné bezpec€nostni postupy chrani pfedevsim nepouzivana data (data v klidu), zabezpecené
zpracovani dat se soustfeduje i na toky dat. To souvisi mj. se zménou v souvislosti s pandemii COVID-
19, kdy se masivné rozSifila prace z domu.

Kyberbezpeénostni pletivo (Cybersecurity mesh)

Umoznuje, aby kdokoliv (s pfisluSnym opravnénim) mohl bezpec¢né pfistupovat k libovolnym digitalnim
aktivim bez ohledu na to, kde se on nebo tato aktiva nachazeji. Oddéluje provadéni bezpecnostnich
politik od jejich tvorby prostiednictvim cloudového delivery modelu a umozniuje proménit identitu v
bezpecnostni perimetr. Do roku 2025 bude kyberbezpecénostni pletivo vyfizovat vice nez polovinu viech
pozadavku na digitalni pfistup.

Posun od kli€ovych roli smérem k dovednostem

Posun od infrastrukturnich roli smé&rem ke kolektivnim, klicovym dovednostem. To méni také tradicni
teritorialni mysleni pfisludnosti ke konkrétnimu tymu a podporuje rozvoj spoluprace. Zjednodusené i
znalosti nutné k spraveé, ovladani a rozvoji technologii se decentralizuji do celé organizace.

3.6. Technologické trendy vefejné spravy
Systémové fizeni identit (IDM, Identity management)

Ma za ukol fidit informace o uzivatelich (online identita). Spravuje jejich autentizace, pfistupové role
s cilem zvySit zabezpeCeni systémU a vramci politik Ffidit pfistup opravnénych pracovnikl
k odpovidajicim technologiim a informacnim zdrojim. Z pohledu nafizeni elDAS je fizeni identit
nezbytné pro fizeni bezpec&nosti.

Soucasny pristup k zabezpeceni uzivatelskych uéti pouze heslem je jiz povazovan za nedostatecny.
Je nutné zavadét nastroje umoziujici vicefaktorové ovéreni, které snizi riziko zneuziti identity uZivatele
daného systému.

Vefejny (public) cloud

Schéma, v némz provozovatel cloudu poskytuje Siroké vefejnosti vypoCetni sluzby za smluvni ceny,
obvykle i v€etné rozhrani ze kterého si jednotlivi zakaznici mohou tyto sluzby samostatné ovladat.
Klicovym znakem je platba pouze za skute¢né odebranou sluzbu.

Privatni cloud

Cloud vyhrazeny pro jednu organizaci, to je v naSem pfipadé pro mésto jako celek. Neni nezbytné ho
provozovat ve fyzickém prostoru organizace, jeho soukromi (privacy) je vymezeno vlastnictvim. Musi
byt zajisténo bezpecné oddéleni od vefejného prostoru, které zaruuje pozadovanou vysokou miru
bezpec&nosti, a organizace musi pfimo kontrolovat vSechny vyuzivané prostfedky.
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Sluzby nabizené v cloud prostfedi:

Software jako sluzba (Software as a Service, SaaS) je model nasazeni softwaru, kdy dochazi
k hostovani aplikace provozovatelem sluzby. Sluzba je dale nabizena zakaznikim pfes
Internet. Eliminovanim potfeb instalace a provozu aplikace na vlastnich zafizeni se SaaS
v posledni dobé stava oblibenym zpusobem provozu aplikace. Vyuzivanim SaaS mohou
organizace také redukovat pfimé naklady na nakup softwaru a zaroven neni potfeba napfiklad
licence na servery.

Aplikaéni sluzba podporuje jednu nebo vice sluzeb tim, Zze dodava funkcionalitu a data
potfebna k realizaci sluzby. V pfipadé vefejné spravy napf. evidovani obana, vyméreni dané
Z pfijmu atd.

Datova sluzba / Data jako sluzba (Data as a Service, DaaS) podporuje jednu nebo vice sluzeb
VS tim, ze ji dodava potfebna data (napf. zakladni identifikace ob&ana, informace o nemovitosti,
sménné kurzy mén atd.). Tato sluzba je odliSna od aplikani sluzby tim, ze poskytuje data, ale
neumoznuje s nimi provadét zadné zménové operace (vlozeni, vymaz, aktualizaci).

Sluzba platformy / Platforma jako sluzba (Platform as a Service, PaaS) je model Cloud
Computingu, ve kterém poskytovatel dodava a garantuje kompletni, spravné dimenzované
hardwarové a komunikaéni sluzby nutné pro realizaci platformovych, aplikacnich a datovych
sluzeb, tzn. poskytuje softwarové aplikaci provozni platformu, na které aplikace byla vyvinuta
a provozovana, a to na cely zivotni cyklus poskytovani sluzby. Platforma zahrnuje vyvojové
prostfedi, integraéni nastroje, operacni systém, databazovy systém a dalSi komponenty
potfebné pro vyvoj a provoz aplikaci. Organizace (uzivatel) ziska pfistup k vyuzivani
informacnich a technologickych platforem: operacni systémy, systémy pro spravu databazi,
vyvojové nastroje a nastroje k testovani.

Infrastruktura jako sluzba (Infrastructure as a Service, laaS) je spolu s PaaS a popularnim
SaaS jednim z distribuénich modelt Cloud Computingu, ktery nabizi funkcionalitu systémové
integrace, ¢imz umoznuje pfenaset data na vyzadani napfic¢ systémy. Nékdy je oznaovan jako
jeden z nejméné vyvinutych distribuénich modeld. Poskytovatel laaS nabizi hardwarové
prostfedky z vlastniho datového centra, obvykle servery a ulozné systémy, pfipadné i dalSi
doplrikové sluzby jako bezpecnostni nastroje (firewall), licence &i vytvoreni kopie infrastruktury.
Zaroven je mozno nabizet specializovany hardware pro béh specifickych aplikaci, kdy dojde
k uspofe z rozsahu. Organizace si zde pronajima Skalovatelnou infrastrukturu, kde plati za
vyuziti informaénich technologii, podobné jako za telefon. Hlavni vyhodou tohoto pfistupu je, Ze
o veskeré problémy s hardwarem a o konektivitu / dostupnost se stara poskytovatel. Organizace
plati vétSinou za mnoZstvi uloZenych dat, nebo vypoc&etni vykon — &as procesoru, tzn. nezajima
ji @ ani nemuze zjistit, kde se pronajimany hardware fyzicky nachazi.

Virtualizace

Technologie, ktera vytvafi na systémovych fyzickych prostfedcich nové virtualni zdroje, ke kterym je
mozné pfistupovat shodné, jako by to byly skuteéné fyzické zdroje. Virtualizace umoZzriuje vysokou
dostupnost a flexibilitu prostfedi ICT, uzplsobené potfebam uzivatelli, snizuje naklady na provoz
zafizeni a umoznuje efektivné vyuzivat HW zdroje.

Skalovatelnost

Neboli rozSifitelnost je Zadouci vlastnost systému, sité nebo procesu — schopnost pracovat s nahlymi
zmeénami potfeby obsluhy, Cili zvySovat sledované parametry v pfipadé, ze takova potfeba nastane. V
uz8im smyslu je to nejenom schopnost vydrZet nahlou zatéz, ale téZ hospodarnost, pokud vysoky vykon
aktualné neni potieba.
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Service Oriented Architecture (SOA architektura orientovana na sluzby)

Sada principll a metodologii, ktera doporucuje vytvaret slozité aplikace a systémy ze skupiny na sobé
nezavislych komponent poskytujicich sluzby. Sluzba je uréita ¢ast funkénosti informaéniho systému,
zpfistupnéna pomoci standardniho rozhrani. Pfi spravném navrhu aplikace orientované na sluzby Ize
jednotlivé komponenty rizné kombinovat, doplfiovat, pfipadné nahrazovat jednu za druhou. Aplikace je
tedy stabilngjSi a také je zde vyhodné rozloZeni zatéze na vice komponent. Pfi vypadku jedné
komponenty muze byt nahrazena jinou, funkéni. Aplikace se pak lépe spravuje, a také se pak snaze
rozviji, jelikoz je potfeba zasahovat jen do ur€ité komponenty a ne do celého systému.

Uplné elektronické podani (UEP)
Umozniuje provedeni podani elektronickou cestou, jeho zavedeni umozni zpfistupnéni a zjednoduseni

vykonu verfejné spravy. Obc¢an ziska pfistup ke sluzbam ufadu v hodinach, ve kterych sam potfebuje
s oCekavanym vysledkem.

Pro ugely UEP se bude muset kazdy ob&an identifikovat a autentizovat vi&i sluzbam portalu pomoci
Narodniho bodu pro identifikaci a autentizaci (NBIA).

Open data (oteviena data)

Data zvefejnéna v prostfedi Internetu zpisobem, ktery neomezuje zadné uzivatele ve zplsobu pouziti
a opraviiuje je k daldimu Sifeni, pokud pfi tomto pouZivani bude uveden autor dat a pokud i ostatni
uzivatelé budou mit stejna opravnéni se Sifenymi daty nakladat.

Poskytovatelem dat je pro oblast otevienych dat ve vefejné spravé CR jakykoliv organ vefejné
spravy, ktery ma v ramci svych kompetenci pravo &i povinnost data zvefejfiovat, a ktery rozhodne o
zverejnéni dat ve formé otevienych dat. Pokud data pochazeji z nékterého z informacnich systéma
vefejné spravy, je poskytovatelem téchto dat spravce pfislusného ISVS.

Koncept Smart City

Vyuziva digitalni, informaéni a komunikacni technologie pro zvySeni kvality Zivota oband mésta.
Zaméfuje se na efektivni vyuzivani stavajicich a hledani novych zdroju, snizovani spotfeby energii,
eliminaci zatézi Zivotniho prostfedi, optimalizaci dopravy a sdileni dat pro vefejné ucely. VyuZiti je
zejména v téchto oblastech:

— inteligentni Fizeni dopravy podle aktualni situace (nehody, zacpy, objizdky, smog),

— inteligentni kfizovatky (zmény pfednosti, Uprava jizdnich pruhd, preferen¢ni pozadavky),

— inteligentni semafory,

— inteligentni dopravni, parkovaci a naviga¢ni systémy pro automobilovou dopravu, rozvoj

navigacniho systému volnych parkovacich mist,

— inteligentni sprava komunikaci (senzory namrazy, meteo-Cidla, automatické solanky na

kfizovatkach pfi namraze),

— inteligentni systémy vefejného osvétleni,

— nastroje bezkontaktnich plateb nebo plateb mobilni aplikaci (MHD, parkovani),

— informacni sluzby ve mésté a méstskych zafizenich (dotykové obrazovky, venkovni obrazovky,

multimedialni kiosky, informacni panely).

Internet véci (IoT)

Oznaceni pro sit' fyzickych zafizeni, vozidel, domacich spotfebic¢li a dalSich zafizeni, ktera jsou
vybavena elektronikou, softwarem, senzory a sitovou konektivitou, ktera umozriuje témto zafizenim se
propojit a vyménovat si data. Kazdé z téchto zafizeni je jasné identifikovatelné diky implementovanému
vypocetnimu systému, ale presto je schopno pracovat samostatné v existujici infrastrukture internetu.
V souladu se schvalenou strategii Smart City budou prvky IoT vyuzivany tam, kde je to vhodné a
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ekonomicky vyhodné (napf. pro dalkové odecty energii, monitorovani dopravy, zaplnéni parkovist atd.).
Budou propojovany nezavislé elektronické systémy, které umozni vzajemnou komunikaci, vyhodnoceni
aktualni situace a odpovidajici reakci. Budou vyuzivany moderni komunikacni technologie s dobrym
zabezpec€enim a nizkou spotfebou energie (LoRA, 5G, GSM, Wifi).
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3.7.  Aktualni vychodiska stavu ICT MU Bieclav

Analyza ocekavani a potfeb klicovych zajmovych skupin probéhla formou Fizenych rozhovor(i se
zastupci MU Bfeclav. Analyza byla zaméFfena na pozadavky jednotlivych agend, tak i potfeby
manazerského fizeni Ufadu. Cilem bylo identifikovat potfeby jak z pohledu chodu Méstského ufadu, tak
i z pohledu organizaci zfizovanych méstem.

Ramcova strategie rozvoje mésta a MU Bfeclav predpoklada vyznamné zapojeni nastrojl
elektronizace a digitalizace pro naplnéni hlavnich cili rozvoje mésta.

3.7.1. Zainteresované strany

Pro stanoveni pozadavk(i na strategii ICT mésta a MU vychazime z konceptu zajmovych stran.
Pozadavky zajmovych stran jsou vstupem pro stanoveni strategie ICT mésta, bude nutné je postupné
zpfesnovat pfi feseni cilu strategie. Kliové zajmové skupiny jsou znazornény na obr. 3.

[jednotlivé odbory}—(Méstsky Liradj

Stat a vefejnopravni
korporace (kraje, obce, ..)

Méstska Policie

Organizaéni sloZky

ICT Strategie mésta a
ME&U Bfeclav

PFisp&vkové organizace
neskolské

Technické sluzby

Podnikajici

Fyzickd osoba

Nepodnikajici

Pravnicka osoba

-
PFispévkové organizace

Skolské
o

SdruZeni a spolky

Obchodni spolecnosti
zfizované méstem

Obr. 3 Koncept zajmovych stran

Klienti, ob¢ané, podnikatelé

V souvislosti s vyvojem informacnich i komunikacnich technologii v poslednich 30 letech se vyznamné
li5i schopnost jednotlivych generaci lidi pracovat s t€mito nastroji. To znamena, Zze pozdé&ji narozené
roniky oCekavaji vyznamné jiné komunikacni kanaly a Casto témeér nepouzivaji technologie, Ci
komunikacéni kanaly bézné pro jejich rodi¢e. Napf. pro nejmladsi generaci je typické, Zze e-mailovou
komunikaci nepouzivaji viibec, nahrazuji ji messengery a jako primarni hardware pouzivaji telefon, €i
tablet a notebooky, stolni pocitae pouzivaji jen vyjime&né. Na to navazuji jiZ zminéné digitalni
dovednosti, které se tim padem také velmi lisi. Komunikace s vnéjSim svétem tedy musi zahrnovat
vétsSinu téchto komunikaénich kanall (webové stranky, socialni sité, apod.), které vS§ak budou uvnitf
logicky propojeny tak, aby byla umoZzZnéna jejich jednotna obsluha.
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Pocet uzivatell, ktefi pouzivaji online sluzby ke komunikaci s Ufady, se bude v nasledujicich letech
vyrazné zvySovat pfesunem soucasné mladé generace do produktivniho véku.

Obcané, podnikatelé a pfipadné navstévnici budou vyzadovat informace v digitalni formé, webové
stranky, socialni sité, informacni panely, multimedialni kiosky apod. Socialni sité pfevazné zajistuji tok
informaci smérem k vefejnosti a miiZzou slouzit jako informacni kanaly pro sdéleni dllezitych skutecnosti
a pro propagaci mésta (jde zejména o mapové vystupy geoportalu (svoz popelnic, zavady, uzavirky,
placené parkovani, ...).

Dulezita bude neustala dostupnost online sluzeb MU s moznosti Uplného elektronického podani
s vyuzitim identifikace a autentizace (NBIA, datova schranka, elektronicky ob&ansky priikaz, Bank ID
a dal$i). Klient ziska moznost vyuzit sluzbu v hodinach, ve kterych sam potfebuje a s oekavanym
vysledkem. Elektronické podani zaroven snizi administrativni zatéz Ofadu a umozni optimalizaci
¢innosti &i agendy.

Stat a verejnopravni korporace
Na z&kladé strategie eGovernmentu (Digitalni Cesko) a nadfazenych Gzemnich celkd je kladen diraz

na elektronizaci a digitalizaci sluzeb mésta a MU. Jde o realizaci strategického ramce do roku 2030,
ktery je stanoven Informaéni koncepci CR a dale rozpracovan v Narodnim architektonickém ramci.

V ramci strategie ICT je zaroven nezbytné zohlednit pozadavky legislativy, které maji pfimy vliv na
vybér provozovanych technologii a fizeni dodavky sluzeb ICT.

Pozadavky a doporugeni jsou uvedena v pfedchozi kapitole 3. Aktualni sméry rozvoje ICT vefejné
spravy.

Méstsky urad

Mésto Bfeclav je uzemni samospravna jednotka dle § 1 zakona €. 128/2000 Sb., o obcich, ve znéni
pozdéjSich predpis(. Dle § 2 tohoto zakona vystupuje ve vSech pravnich vztazich svym jménem a nese
odpovédnost z téchto vztahl plynouci. Je vefejnopravni korporaci. Samospravné organy mésta jsou
Zastupitelstvo mésta Breclavi a Rada mésta.

Tajemnik Méstského Ufadu odpovida za pInéni Ukol(l Ufadu starostovi v samostatné i v pfenesené
pusobnosti mésta.

Méstsky Fad =

Samostatna plsobnost =1 Wykon statni spravy v prenesené pisobnosti =

Agenda samostatné pdsobnosti Q] Agenda statni spravy v pfenesené plsobnosti ﬁ

Obr. 4 Schéma ¢&lenéni agend

Méstsky ufad je ¢lenén na jednotlivé odbory:
— Odbor ekonomicky.
— Odbor kanceléafe tajemnika,
— Odbor majetkovy,
— Odbor socialnich véci,
— Odbor spravnich ginnosti,
— Odbor stavebni a Zivotniho prostfedi.
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Potfeby ICT, oCekavani a pfilezitosti pro nasledujici obdobi:

— dostupnost odbornych agend, sluzeb potfebnych k vykonu &innosti Méstského uradu,

— vnitfni systémova integrace a vzajemna provazanost spisové sluzby, odbornych agend a
ekonomického systému,

— technologicka podpora digitalizace a elektronizace vnitfnich procesu,

— zajisténi provozu a integrace sluzeb prfenesené plsobnosti,

— TFizeni bezpecnosti, fyzicka bezpecnost — pfistupovy systém,

—  zajisténi prostfedku krizové komunikace,

—  zajisténi systematického rozvoje infrastruktury ICT Gfadu,

— provoz a fizeny rozvoj metropolitni sité a podpora ICT zfizovanych organizaci,

— zajisténi datové konektivity a telefonie,

— zajisténi ochrany pfed kybersikanou, spamem, nevhodnym obsahem, hackerskym utokem,
ochrana osobnich udaju,

— sprava server(, nastaveni politik, sprava aplikaci, udrzba datovych prostor, pravidelny update
a upgrade SW,

— nastaveni pravidelnych zaloh a procest obnovy,

— sprava licenci, ochrana autorskych a licen¢nich prav,

— sprava a provoz (hosting) internich systému:
. ekonomického systému a elektronizace vykaznictvi a pfedavani dat,
o finan¢ni kontrola,
. spisova sluzba,
. mzdova a personalni agenda.

CzechPoint —O ISZR -0 ISDS -0

i I f

Informacni systém MéU

ESSL GINIS Kancelaiské
| — aplikace
AlS (abstrakce)
GINIS MATRIKA YAMACO VITA
GIS
Portal mésta
v v v v v v
Zvergjnéni (O Spravni O Mapové O Ekonomika O Sprava O Uredni deska (O
agendy podklady (verejny majektu

rozpocet)

Obr. 5 Ramcové schéma informaéniho systému MU
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Méstska policie

V budové Méstské policie je umisténé jedna z lokalit datového centra, které zajiStuje pozadovanou
infrastrukturu pro provoz systém( Méstské policie. V ramci datového centra jsou vyhrazené prostrfedky
(servery a diskova pole) pro systémy uréené vyhradné pro ¢innosti Méstské policie. Zaroveri je zajisténa
oddélena infrastruktura pro pfenosové trasy (oddélené VPN, oddélené VLAN).
Potfeby ICT, o¢ekavani a pfilezitosti pro nasledujici obdobi:

— sprava vyhrazenych prostfedkd — diskové pole a servery,

— provoz vybranych systému,

— zajisténé prenosoveé trasy pro specifické prvky,

— vyhrazené VPN pro potieby Méstskeé policie,

— vyhrazena wifi sit (VLAN),

— dohled nad centralnimi aktivnimi prvky,

— zajiStény nahradni zdroj (diesel agregat),

— sluZzba centralniho asu,

— zabezpecena sprava certifikatt (pfistup do centralnich registra),

— metodické vedeni v oblasti ICT.

Technické sluzby
Jsou samostatnou organizaéni slozkou, éasteéné vyuZivajici prostredi ICT MU.
Potfeby ICT, oCekavani a pfilezitosti pro nasledujici obdobi:
— dostupnost odbornych agend, sluzeb potfebnych k vykonu &innosti,
— vnitfni systémova integrace a vzajemna provazanost spisové sluzby, odbornych agend a
ekonomického systému,
— technologicka podpora digitalizace a elektronizace vnitfnich procesdu,
— Fizeni bezpec&nosti, fyzicka bezpecnost — pfistupovy systém,
— zajisténi prostfedku krizové komunikace,
— doplInéni siti nové budovaného verejného osvétleni o datové kabely.

Prispévkové organizace neskolské

—  Domov seniorl Bfeclav

—  Méstska knihovna Bieclav
—  Méstské muzeum a galerie
—  Tereza Breclav

Potfeby ICT, o€ekavani a pfileZitosti pro nasledujici obdobi:

— zajiSténi datoveé konektivity a telefonie, SMS portal,

— zajisténi ochrany pfed kyberSikanou, spamem, nevhodnym obsahem, hackerskym utokem,
ochrana osobnich udajq,

— sprava server(, nastaveni politik, sprava aplikaci, idrzba datovych prostor, pravidelny update
a upgrade SW,

— nastaveni pravidelnych zaloh a procesl obnovy,

— sprava licenci, ochrana autorskych a licen¢nich prav,

— sprava a provoz internich systému, moznost vyuziti sdilenych sluzeb:
. vlastni specifické systémy organizace,
. ekonomického systému a elektronizace vykaznictvi a pfedavani dat,
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. finanéni kontrola,
. spisova sluzba,
. mzdova a personalni agenda.

Prispévkové organizace Skolské
Potfeby ICT, oCekavani a pfilezitosti pro nasledujici obdobi:

— zajisténi datové konektivity a telefonie,

— bezpelnost objektova, dochazkové systémy, kamery a pfistupové systémy,

— rozvoj a pfipadna standardizace Cipovych systému na Skolach, rozsifeni vyuzivani (vyde;j
obédu, pfistup do budovy, dochazkovy systém, druzina),

— zajisténi ochrany pred kyberSikanou, spamem, nevhodnym obsahem, hackerskym utokem,
ochrana osobnich udajq,

— sprava server(, nastaveni politik, sprava aplikaci, idrzba datovych prostor, pravidelny update
a upgrade SW,

— nastaveni pravidelnych zaloh a procest obnovy,

— sprava licenci, ochrana autorskych a licen¢nich prav,

— standardy pro zabezpeéenou komunikaci se zakonnymi z&stupci a externimi subjekty ve
v8ech Skolach, zamezeni vyuzivani elektronické posty pro pfedavani nechranénych osobnich
udaja,

- poskytovani provozni podpory pfi vyuzZivani sdilenych sluzeb ICT odborniky MU Breclav;
helpdesk a metodickou podporu vyuzivani ICT je vhodné ponechat na Skole,

— sprava a provoz (hosting) internich systém:

. ekonomického systému a elektronizace vykaznictvi a pfedavani dat,
o finan¢ni kontrola,

. spisova sluzba,

. mzdova a personalni agenda,

. emailovy server,

— monitoring, dohled a fizeni bezpecnosti ICT, ochrana dat GDPR elDAS (centralizace),

— centralizace nakupu (SW, HW, material) a provozu tiskovych sluzeb véetné ipovani tiskd,

— centralizace a dosazeni mnozstevnich slev pfi pofizovani licenci SW,

— centralizace a dosazeni mnozstevnich slev pfi pofizovani hlasovych sluzeb,

— navrh rozvoje vnitfni infrastruktury, metodické vedeni,

— podpora informacni gramotnosti zaméstnanct i zakd, v€etné medialni gramotnosti, bezpeci na
internetu, obrany proti kyberSikané a snizovani rizik vyuzivani ICT.

Obchodni spoleénosti
TEPLO Bfeclav, s. r. 0., samostatny ekonomicky subjekt zaloZzeny méstem.
Potreby ICT, o¢ekavani a prilezitosti pro nasledujici obdobi:

— zajisténi datové konektivity a telefonie,

— zaijisténi ochrany pfed kybersikanou, spamem, nevhodnym obsahem, hackerskym utokem,
ochrana osobnich udaju,

— sprava serveru, nastaveni politik, sprava aplikaci, udrzba datovych prostor, pravidelny update
a upgrade SW,

— nastaveni pravidelnych zaloh a procesl obnovy,

— sprava licenci, ochrana autorskych a licen¢nich prav,
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— sprava a provoz internich systém, zvazit vyuziti sdilenych sluzeb:
. ekonomického systému a elektronizace vykaznictvi a pfedavani dat,
o finanéni kontrola,
. spisova sluzba,
. mzdova a personalni agenda.

Shrnuti

ICT MU a organizaci zfizenych a zaloZenych méstem Ize charakterizovat nasledovné:

— RU0zné rozvinuté fizeni provozu a rozvoje ICT v jednotlivych organizacich a organiza¢nich
slozkach:

o nékteré organizace jsou vyzralej$i co do vyuzivani sougasnych technologii (MU, Mé&stska
policie — privatni cloud, virtualizace, pokrocila sprava, apod.),

. nékteré organizace vyzaduji zvySenou péci a specificky pfistup k provozovani ICT (napf.
zakladni Skoly, matefské Skoly).

— Finanéni prostfedky na ICT v organizacich zfizenych a zalozenych méstem jsou vynakladany
na zakladé schvaleného rozpodtu, bez principu vzajemné provazanosti a systémové ICT
governance. Neni vzajemné koordinovany rozvoj MU a jednotlivych organizaci. Neni
sjednocena strategie rozvoje ICT na Urovni mésta.

— Chybi systematické zvySovani znalosti a dovednosti pracovniku téchto organizaci, a to nejen
ve znalosti obsluhy pouzivanych aplikaci, ale téZ v rozvoji znalosti trend( a sméfovani ICT
mésta

3.7.2. Metropolitni sit’ a technologické centrum

Dlouhodobym strategickym cilem metropolitni sité je propojit jednotlivé budovy méstského ufadu a dale
organizace zfizované méstem. V ramci metropolitni sité je zajiSt€na centralni bezpecnostni politika
a jednotny pfistup do internetu.

Metropolitni sit je primarné budovana na optickych viaknech, které jsou dlouhodobé pronajimana.
Koncové body jsou v majetku mésta. Do budoucna by bylo vhodné zvazit, zda nepropojit minimalné
budovy technologickych center vlastnimi optickymi vlakny a sniZit riziko dlouhodobého prongjmu.

Je zfizeno pfistupové misto pro komunikaci s informaénimi systémy vefejné spravy, které je
pfipojeno v ramci KIVS. Pfistup do KIVS je mozné sdilet jak v ramci metropolitni sité, tak i v ramci obci
ORP.

Technologické centrum

Centralnim bodem metropolitni sité je vlastni technologické centrum, které je rozlozeno na tfech
lokalitach. V ramci technologického centra je vytvofen privatni cloud a virtualizaéni platforma
(technologie VMware). Pouzita technologie zajiStuje reZzim vysoké dostupnosti, ktery umozni spolehlivy
provoz kli¢ovych aplikaci ufadu. Technologicka platforma bude rozSifovana koncepéné a zaroven je
nutné provadét pravidelnou obmeénu fyzicky a moralné zastaralych technickych komponent.
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V ramci vybudované infrastruktury a kapacity datového centra je zahrnuto poskytovanim sluzeb ICT
i organizacim zfizovanych méstem. To umozni efektivni vyuZziti technickych prostfedk(, zjednodusi
spravu technologickych celkd a zvysi znalost ICT odborniky. Zaroven toto feSeni sjednoti technologie
v ramci organizaci mésta a zajisti standardy bezpecnosti.

Aktualné jsou poskytované tyto sluzby:
— sluzby datové konektivity,
— sluzby telefonie,
— virtualizace server(, véetné zalohovani a obnovy,
— monitoring, dohled a fizeni bezpec¢nosti ICT (centralni firewall),

— centralizovana feSena ochrana proti Skodlivému software a malware,

— centralizovany provoz sit¢ EDUROAM,
— sluzby datovych uloZist,
— provozovani sdilenych aplikaci:

spisova sluzba,

ekonomicky informaé&ni systém,
personalni informacni systém,

postovni sluzby,

— standardizace HW a SW, pravidelny update SW,
— centralizace licenéni politiky a nakup licenci.

Katalog sluzeb neni pIlné doplnén o definice urovni poskytovanych SLA. Vytvofeni Upiného popisu
standardizovanych sluzeb je nezbytné pro zavedeni fizeni kvality poskytovanych sluzeb.
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Sluzby na drovni infrastruktury

Autentizace Hlasové (O Bezpecnest () Uklddania & Piistupnost a (O
sluiby sdilenr dat vefgnéni
AN N AN AN FaN
Konektivita k Mailové () Virtualizace () Zélohovénia (O
internetu sluzby obnova
x e A A
Infrastruktura i i i i
Technologické centrum Portal mésta
Koncové zafizeni LAN 29 LT EDUROAM % Msev 9% Internet 2%
-—

Obr. 7 Sluzby na urovni infrastruktury

3.7.3. Rizeni poskytovanych sluzeb

V soucasné dobé jsou ICT nedilnou soucasti vétSiny procesu probihajici v organizacich, jejich role roste
zejména v administrativnich a rozhodovacich procesech. ZvySuje se podil automatizace rutinnich
¢innosti, on-line pfenosy informaci a potfeba rychlého vyhledani nebo uspofadani.

Stale rostouci pozadavky na rozsah sluzeb ICT, na jejich kvalitu a bezpe€nost znamenaji, ze se
naklady na sluzby ICT celkové nebudou snizovat. Vydaje vynalozené na zajisténi sluzeb ICT musi byt
kompenzovany usporami v podporovanych oblastech, at uz se jedna o provozni Uspory v ramci
jednotlivych agend nebo Uspory ze sdilenych sluZzeb ICT v rdmci méstské korporace.

V ramci fizeni ICT je doporuéeno vyuzit standardy pro poskytovani sluzeb ICT (ITIL, ISO20000).

Pro efektivni fizeni sluZeb je nezbytné stanovit vlastnika agendy/aplikace, ktera danou sluZzby posky-
tuje. Vlastnik je spolu s kli¢ovym uZivatelem aplikace zodpovédny za rozvoj dané agendy a jeji podporu
ICT. Vlastnik vytvafi pozadavky na elektronizaci a digitalizaci v ramci svéfené agendy. Tyto pozadavky
jsou vstupem pro planovani rozvoje informacnich systému uradu/mésta.

Zdroj: Metody Fizeni ICT vefejné spravy CR [Architektura eGovernmentu CR]

3.7.4. Rizeni dodavatelt

Vybér vhodnych dodavatelll podléha principdm fizeni kvality dle 1SO9001, které zajiStuji vybér
vhodnych dodavatelu a ro¢ni hodnoceni kvality poskytovanych sluzeb. Na zakladé vysledk( hodnoceni
je pak fizen smluvni vztah s dodavatelem.

Nastaveni smluvnich vztah( s dodavateli musi respektovat prava k dusevnimu vlastnictvi, udélené
licence musi umoznovat pozadovany rozvoj ICT. Je nutné vyvarovat se vysoké zavislosti na jednom
dodavateli, které v budoucnu miize byt pfekazkou v rozvoji ICT prostredi MU.

Zdroj: Anti Vendor lock-in - Nevyhodné ujednéni ve smlouvéch na dodavku ICT produktti [Architektura eGovernmentu CR]

Vypracoval: Ing. Bc. Tomas Letocha Vydani: 1

Schvalil: Bc. Svatopluk P&&ek Uginné od: | 1. dubna 2022



https://archi.gov.cz/metody_dokument
https://archi.gov.cz/znalostni_baze:vendorlock

INTERNi DOKUMENTACE

M éStO B‘I‘ec | av Typ: Strategicky dokument

Strana: 24 7 39
——

3.7.5. Oddéleni informatiky

Oddeéleni Informatiky zajiStuje sluzby souvisejici se spravou, provozem a rozvojem ICT mésta a také
sluzby souvisejici se zivotnim cyklem dokument(, tedy zajiStuje provoz podatelny, vypravny, spisovny

a archivace.
L Odbor kancelare
tajemnika
L Oddéleni
Informatiky

Obr. 8 Zjednodudené organizaéni schéma MU Brfeclav, zafazeni oddéleni Informatiky

Personalni obsazeni tvofi celkem 9 pracovnikl véetné vedouciho oddéleni, z toho 5 pracovniku
zajiStuje provoz a spravu ICT a 4 pracovnici zabezpeduiji Zivotni cyklus dokumentd. Cast vykonu je
realizovano na zékladé dohody o pracovni innosti.

Oddéleni se stara o provoz stavajicich systému a zaroven fesi rozvojové projekty. Neni zde jasné
vymezena odpovédnost za provoz systéml a rozvojové projekty. Tento stav vede
ke kratkodobému pretéZovani pracovnik(i a neposkytuje dostatek zdroju pro rozvojovou koncepci.

V oddéleni Informatiky jsou kliGovi pracovnici, ktefi drzi klicové know-how na rozvoj systém{, tj.
zejména celkovou architekturu, dale architekturu jednotlivych &asti systému, systém fizeni bezpecénosti,
fizeni zmén a fizeni dodavatel(l v oblasti ICT.

Pro tyto klicové role je nutné zajistit zastupitelnost tak, ze pozadovanymi znalostmi musi disponovat
minimalné dva lidé. Tim jsou fizena rizika spojena s potencionalni ztratou expertnich znalosti, které
nelze formalizovat do dokumentace.

Chybi diskuse mezi pracovniky Informatiky a pracovniky ufadu, ktefi pracuji v agendovych
systémech. Chybi také predavani zkuSenosti, vytvafeni novych pozadavkl, navrhi na zefektivnéni
funk&nosti vyuzZivanych agend. Nejsou stanoveni vlastnici agend odpovédni za jich systematicky rozvo;.
Tuto roli dnes zastupuji pracovnici oddéleni Informatiky.

Vzhledem k tomu, Ze se zvy$uje potfeba elektronizace a digitalizace MU, bude nutné posilit role
vlastnikd agend a také posilit (mozno i kratkodobé externimi zdroji) kapacitu oddéleni Informatiky. Cilem
bude vytvofit novy tym, ktery se bude pIn& vénovat rozvojovym projektdm ICT MU a MSBV.

Doporuceni a zasady pro fizeni pracovniku ICT jsou soucasti sady doporu€eni v ramci Architektury
eGovernmentu. Je vhodné pienést tyto zasady na troveri MU.

Zdroj: Rizeni na drovni dtvaru ICT OVS [Architektura eGovernmentu CR]

Hlavni sluzby oddéleni Informatika

Provozni O Spriva O Rizeni O Rozvoj O Planovani O Podatelna, vypravna, O
podpora ICT informacnich bezpeénosti infrastruktury rozvoje ICT spisovna, archiv
systémi zdroji informaénich (M&U a MSBV)
A AN L8y AN AN -
i i A i H H
Oddéleni Informatika @

Obr. 9 Sluzby poskytované Oddélenim informatiky
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3.8. SWOT analyza

SWOT analyzy je vytvofena z pozice Oddéleni informatiky. Nehodnoti slabé, silné stranky spolu
s pFilezitostmi a hrozbami z pohledu celého mésta.
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Silné stranky
Technologické zazemi
- Technologické centrum rozlozené na vice
lokalit
- Privatni cloud
- Zalozni zdroj na jedné z lokalit (MP)

Slabé stranky

Nizké povédomi pracovnikl Ufadu o
bezpecnosti ICT, GDPR a ZoKB
- Nedostatecné zajisténi business kontinuity

Aktivni pfistup odbornikd ICT k FeSenym
problémim

Neni stanoven standard internich sluzeb ICT
- Neuplny katalog internich sluzeb, véetné
parametrd kvality a dostupnosti

Vysoka uroven know-how v(ci ostatnim
organizacim meésta

Nevyjasnéné rozvojové potreby jednotlivych

agend

- Nejsou ustanoveni klicovi uzivatelé agend,
ktefi by propojili procesni pozadavky do
potfeb ICT

Vnimani ufadu v kontextu agend a jejich
integracnich vazeb

- Rizena obména ICT je dlouhodoby proces
vyzadujici spravné zvoleny strategicky
smér

Neni nastaveno fizeni aktiv ICT na zakladé
principt minimalizace rizik
- Nejsou stanoveni vlastnici aktiv

Nevyjasnéné provazani rozvoje ufadu
s rozvojem systému ICT

Nedostate¢na kapacita pracovnikl ICT
- Pro podporu stavajicich systému
- Pro rozvojové projekty ICT

Neni fizené rozvijeni kompetenci pracovnik
ICT

Neni nastaven systém Zivotniho cyklu aktiv ICT

- Plan obnovy koncovych zafizeni

- Plan obnovy paternich systému a
technologického centra

V ramci inventarizace neni evidovano, kde je
dany SW nainstalovan
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dosazeni cile dosazeni cile
Prilezitosti Hrozby
Poskytovani sdilenych sluzeb organizacim
meésta
- Navyseni odborného know-how
- ZvySeni atraktivity oddéleni informatiky
Pro vybrané oblasti ICT najit strategického

partnera
- Dodani know-how

z
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Ridit rozvoj ICT Gfadu na zakladé hodnoty aktiv
a analyzy rizik

Procesni prfistup fizeni tfadu umozni efektivni

fizeni rozvoje aplikacni architektury

Aktivné zavadét informaéni koncepci CR

- Digitalizace procesu agend

Podpora digitalni strategie mésta

- Uplné digitalni podani

- SMART CITY (napf. Inteligentni osvétleni,
parkovani)

Podpora rozvoje sdilenych sluzeb Méstského

Ufadu

ZvySovani povédomi o standardech ICT a

bezpecnostnich pozadavcich

- Pro pracovniky Gfadu

- Pro organizace zfizené méstem
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Zavéry vyplyvajici ze sou¢asného stavu

Zavér

Dopad

Navrh opatieni

Odchody kli¢ovych pracovniku.

Ztrata know-how dané oblasti a
schopnosti rozvijet podporu
ICT dané oblasti.

Dlouhodoba strategie rozvoje
lidskych zdroju.
Moznost outsourcingu.

Nedostate¢né znalosti ICT
uzivatel( agend.

Zahlceni ICT operativnimi,
provoznimi pozadavky, které
znali uzivatelé zvladaji bez

podpory.

Vzdélavani uzivatelll

v navaznostech agend, rozvoj
znalosti agendového software.
Vytvoreni kliGovych uzivateld,
jako odbornych garantl za
danou oblast/agendu.

Nedostate¢ny rozvoj znalosti
odbornikd v oddéleni
informatiky.

Nebude mozné zajistit pInéni
pozadavku na zvySujici se
naroky na komplexnost
systému a naroky na zajisténi
kybernetické bezpec€nosti.
ICT nebudou dostate¢né
zajistény proti hrozbam a
zranitelnosti.

Nastaveni roli v ramci oddéleni
informatiky a systému
zastupitelnosti, vhodna
kombinace internich externich
zdroja.

Nastaveni systematického
vzdélavani odbornikd ICT.
Centralizace ICT v ramci MU a
organizaci zfizovanych
meéstem.

Zavislost na externé
nakupovaném know-how.

Interni odbornici nebudou
schopni Fesit slozité ulohy

vV ramci spravy a rozvoje ICT
MU.

Rozdéleni nositeld know-how
mezi interni pracovniky a
externi zdroje.

Rozvoj znalosti internich
odbornika.

NarUst slozitosti architektury
ICT a rozsahu spravovanych
systém.

S poctem spravovanych
systému ICT rostou
exponencialné naroky na
podporu provozu a fizeni
rozvoje, rostou naroky na
rozsah znalosti a tim naklady
na spravu ICT.

Vytvofeni sjednocené
technologické platformy,

s centralnim dohledem a
spravou. Zajisténi zalozniho
know-how formou vhodné
zvoleného outsourcingu.

Rozpor mezi koncepci ICT a
pozadavky plynouci
z rozvojové strategie MU.

Nevhodné zvolené technologie
a navrzena aplikacni struktura
nebude vhodné podporovat
pozadavky plynouci z procesu
jednotlivych agend. Riziko
vicenakladl pfi feSeni téchto
problému nakupem dalSich
tech.

Dusledné provadét pravidelnou
revizi strategické koncepce
ICT, zajistit soulad

S rozvojovym ramcem mésta a
MU.

Nakup technologii je nutné
zvazovat ve stfednédobém
horizontu.

Nejsou zavedeny standardy
poskytovani internich sluzeb
ICT.

Neni jasna reakeni doba,
definovana kvalita a dostupnost
sluzby, coz vede k pfetéZzovani
kapacit ICT a zvySovani
nakladll na provoz.

Nastavit standardni procesy
Help desku a Service desku na
zakladé best practices (ITIL).
Vytvofit katalog internich
sluzeb ICT a stanovit jednotliva
SLA.
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Zavér

Dopad

Navrh opatieni

Kraceni rozpoctu/nezajisténé
financovani rozvojovych
projekta.

Kraceni rozpoctu vede

k pozastaveni, zamrazeni
rozpracovaného projektu, tedy
nedosahne se ofekavanych
pFinosu, coZ znamena ztratu
dosud vlozZenych investic.

Projekty ICT jsou pfevazné
projekty vétsiho rozsahu s delsi
dobou realizace, presahujici
ro¢ni planovaci obdobi.
Vytvéret plany rozvoje v
souladu se stfednédobou
koncepci véetné pozadavkl na
finan¢ni zdroje.
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4. Navrhova cast

Cilovy stav ICT je definovan pozadavky ze strategie rozvoje mésta Bfeclav a strategii MU. Cilovy stav
musi respektovat pozadavky MU na maximalni efektivitu ICT v oblasti nakladi a pozadavky uzivatel(
ICT (pracovnici MU, organizace mésta a ob&ané), ktefi poZaduji kvalitu, bezpe&nost a uzivatelsky kom-
fort poskytovanych sluzeb.

4.1. Vizerozvoje do roku 2030

Vize rozvoje do roku 2030 vychazi z provedené analyzy zajmovych stran MU, navazuje na strategické
sméfovani mésta Bfeclav a na rozvoj elektronizace a digitalizace statni spravy (viz Informaéni koncepce
CR).

Mésto Breclav chce pIné vyuzivat moznosti eGovernmentu, vramci své ¢innosti odbourava
administrativni zatéz, rutinni a algoritmizované ¢innosti jsou pfevedeny do elektronické podoby. Pro
komunikaci s ob&any vyuziva dostupné technologie pro automatizaci sluzeb, elektronizaci zZivotnich
situaci a podporu uplného elektronického podani.

Hlavnim cilem rozvoje ICT je podpora elektronizace vykonu agend, v€etné schopnosti vyuzivat
sluzby na centralni trovni (sluzby pfenesené pusobnosti). Diky elektronizaci agend dochazi k zavadéni
standardizovanych agendovych procesl a tim k Usporam a efektivnéjSimu vykonu vefejné spravy.
Rozvoj portalu mésta a informaénich systém( MU respektuje pozadavky Informaéni koncepce CR,
zajiStuje provazanost sluzeb jednotlivych asti statni spravy.

V ramci méstské korporace jsou sdilené rezijni ¢innosti a tim dochazi k Uspofe nakladl na provoz
ICT. Mésto vyuziva propojeny datovy fond, ktery zajiStuje dodrzeni zasady, ze jednou poskytnuta data
nejsou nasledné znovu vyzadovana.

Aby se tohoto stavu dosahlo, je nutné pfistupovat k rozvoji elektronizace a digitalizace koncepéné
z procesniho pohledu zajistujici sluzby statni spravy a samospravy. PoZadavky z procesni vrstvy musi
byt podporované funkénosti pouzivanych systému a aplikaci ICT. Je nutné stanovit vlastniky danych
agend/aplikaci, ktefi budou zodpovédni za jejich rozvoj, tedy za jejich elektronizaci a digitalizaci.
Vlastnici agend/aplikaci pak budou aktivné vstupovat do procesu aktualizace strategie ICT, stanou se
hybnou silou rozvoje systému ICT mésta a MU.

Kli€ovou ulohou v ramci digitalizace bude zpfistupnéni archivnich dat (napf. archiv stavebniho
Ufadu). Dostupnost archivnich dat v digitalni formé bude vynucena elektronizaci jednotlivych agend. Pro
spravu téchto digitalizovanych dokument( bude nezbytné zavést nastroje pro Fizeni Zivotniho cyklu
(Document management system).

Klicova uloha pfipadne na Oddéleni informatiky, které bude zodpovidat za celkovou EA architekturu
mésta, rozvoj systému dle stanovenych cild a za dostupnost a stabilitu poskytovanych sluzeb.
S rozvojem elektronizace a digitalizace se vyrazné zvySuji kybernetické hrozby. Nastaveni systému
Kybernetické bezpecnosti je tedy jednou z hlavnich priorit nasledujiciho obdobi.
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4.2.

Strategicky plan rozvoje mésta je hlavnim dokumentem strategického fizeni, ktery je Clenén do &ty
tematickych oblasti pokryvajici véechny duleZité aspekty Zivota ve mésté. Clenéni oblasti navazuje na
tfi pilife udrziteIného rozvoje, ktery nebere v potaz pouze ekonomicky rist, ale i spoleéenské hodnoty
a prirodni bohatstvi. Stoji na pochopeni, Ze socialni, environmentalni a ekonomicky pilif spoleénosti
jsou uzce propojeny a ze nelze jeden z nich upfednostnit na Ukor ostatnich. Jako &tvrty pilif je doplnéna

Vazba na strategicky plan rozvoje mésta Breclav

oblast fizeni a spravy mésta.

Tematicka oblast A

SOCIALNI /
SKOLSTVi /

KULTURA / ZDRAVI

Tematicka oblastB

ZIVOTNI
PROSTREDI /
DOPRAVA [/
INFRASTRUKTURA

Tematicka oblastC

EKONOMIKA /
PODNIKAN /
CESTOVNI RUCH

Podoblast A
A1: ZlepSovani socialnich
a navazujicich sluZzeb
A2: Vytvareni podminek
pro bydleni
A3: Podpora Skolstvi a
vzdélavani
Ad: Zajistovani bezpedi
obyvatel

A5: Podpora kulturnich
aktivit

Podoblast B
B1: ZlepSovanidopravy a
mobility
B2: ZlepSovaniZivotniho
prostiedi
B3: Modermnizace lokalni
energetiky
B4: Modernizace
odpadového hospodarstvi
BS5: Budovéania udrZba
technické infrastruktury

Podoblast C
C1: Efektivni hospodareni
mésta a prispévkowych
organizaci
C2: Vytvareni prostiedi pro
podnikani
C3: Podpora cestovniho
ruchu

Podoblast D

D1: Kvalitni fizeni rozvoje
mésta

D2: Efektivni zajistovani
sluzeb Ufadu

A6: Podpora sporiu a
pohybowych aktivit
AT: Podpora zdravého

Zivotniho stylu a mistni
rekreace

Obr. 10 Struktura strategického planu mésta

V ramci této celkové strategie rozvoje mésta je pro strategii ICT kliCova tematickd oblast D — Sprava
mésta / Sluzby Ufadu. Tato oblast se dale Cleni na dvé podoblasti:

— D.1 Kvalitni fizeni rozvoje mésta
— D.2 Efektivni zajiStovani sluzeb uradu

4.3. Vazba na strategicky plan rozvoje uradu

Strategie rozvoje ufadu se zaméfuje na stanovené priority a cile, které charakterizuji ¢innost Gradu
smérem dovnitf i vné, jejich postupné naplfiovani &i udrZzovani, vyhodnocovani zmén v kvalité a rozsahu
poskytovanych sluzeb. Strategicky dokument Ufadu stanovuje sedm specifickych cild. V ramci téchto
specifickych cilll jsou definovana jednotliva opatfeni, pomoci kterych jsou cile naplfiovany. V oblasti ICT
jsou bliZze rozpracovavana piedevsim tato opatieni:

— 1.2 Korporatni fizeni, sdilené sluzby a plan jejich rozvoje
— 1.3 Elektronizace sluzeb

— 2.8 Standardizace a stabilita systéma IT

— 3.1 Rozvoj metropolitni sité

— 3.2 Rozvoj aplikaci ,podpora mobility*

— 3.3 Kyberbezpecnost / bezpecnost informaci
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4.4.  Struktura poskytovanych sluzeb
Mésto dba na rozvoj poskytovanych sluzeb a optimalizuje procesy zajistujici tyto sluzby tak, aby
digitalizované sluzby byly primarnim komunika&nim prostfedkem pfi zajiStovani vefejné spravy.

Je kladen velky daraz na informacéni bezpecnost, dba na ochranu osobnich Udaji pfed zneuzitim
a reaguje na noveé specifické potfeby. O poskytovanych sluzbach pravidelné informuje ob&any a dalSi
subjekty.

Na nize uvedeném obrazku je zobrazena celkova struktura sluzeb ICT mésta Bfeclavi, ktera je
rozdélena do tfi logickych vrstev:

— vrstva organiza¢né procesni,
— vrstva aplikaéni,
— vrstva technologicka.

Organizacni (business) vrstva

Katalog ICT sluzeb MéU O Katalog sdilenych ICT sluzeb (Mésto a PO) O
Sluzby business vrstvy
Rizeni pfistupu Al Rizeni Al Rizeni Al Rizeni podani Al Rizeni provozu Al Rizeni agend Al
bezpeénosti dokumentd
ICT
Rizeni datové Al Rizeni A Rizeni pland Al Rizeni ... Al
integrace kooperace se rozvoje
subjekty VS
Aplikaéni vrstva
Katalog aplikacnich sluzeb MéU o Katalog sdilenych aplikacnich sluzeb (Mésto a PO) =)
Sluzby integrovaného IS
IDM =) Bezpecnost O DMS (=) ESSLGINIS O ERPGINIS O AlS (@]
Datova O GIS (@} dali sluzby O
rozhrani

Technologicka infrastruktura

Katalog technologickych sluzeb MéU (5} Katalog sdilenych technologickych sluzeb (Mésto a PO) O
Sluzby na drovni infrastruktury
Autentizace O Hlasové O Bezpeénost O Ukladania O Piistupnosta O Konektivita k (O
sluzby sdileni dat zvefejnéni internetu
Mailové O Vitualizace O Zilohovania O daldi sluzby O
sluzby obnova

Obr. 11 Struktura poskytovanych sluzeb ICT
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4.5. Integrace agendovych informacnich systémii

Pro vzajemné propojeni agendovych informacnich systému a dat spravovanych témito systémy bude
vyuzito principli SOA. Bude vytvorena integracni sbérnice (EBS) propojujici sluzby jednotlivych AIS MU.
Tato platforma bude oteviena, aby umoznila nasledné pfipojeni AIS jednotlivych méstskych organizaci.

ESSL MATRIKA GIS Als

l l l l

Integraéni shérnice (EBS)

Kataleg integracnich sluZeb O

T |

Portal mésta AlS Méstka policie

Als AlS

Obr. 12 Blokové schéma integrac¢ni sbérnice

Toto standardni integracni rozhrani (EBS) zajisti vytvofeni katalogu integraénich agendovych
sluzeb, které umozni vzajemné vyuZiti poskytovanych dat a sluzeb. Vyhodou tohoto feSeni je otevienost
rozhrani pro pfipojeni dalSich aplikaci a zaroveri to umozni fidit Zivotni cyklus jednotlivych aplikaci, které
bude mozZno zaménit za nové pfi zachovani standardu pfipojeni k integraéni sbérnici. Tedy s vyménou
aplikace bude nutné pouze vyfesit napojeni pomoci webovych sluZeb této aplikace k integraéni sbérnici,
ostatni ¢ast feSeni bude zachovana.

Zasady pro budovani integracnich sbérnic jsou soucasti Narodniho architektonického ramce.

4.6. Vyuziti cloudovych sluzeb

Soucasné technologické centrum je provozovano jako privatni cloud. Tato pojeti bude stale nutné
zachovat s ohledem na bezpecénost a dostupnost provozovanych agend. Tedy v ramci planu rozvoje
technologického centra je nutné planovat vymeénu cloudové infrastruktury na konci jeji moralni zivotnosti
(obvykle byva stanovena na 5 let). Zalozni prostfedi je mozné budovat u komerénich poskytovatel(
cloudovych sluzeb v doporu¢eném rezimu Platform as a Service. Zarovefi bude nutné zvaZzit dostupnost
sluzeb statniho cloudu, ktery je budovan plné v souladu s Informaéni koncepci CR. Rozhodnuti bude
nutné podrobit zasadam 3E.

S obménou kancelafského software MS Office na nové verze, poskytované jako cloudova sluzba
(Office 365) vznikne hybridni prostfedi, které bude vyZadovat nastavit pravidla (bezpe€nost, dostupnost,
diveérnost) pro praci s dokumenty a souvisejicimi daty.
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4.7. Specifické cile a opatreni ICT

Z nadfrazenych strategii a v souladu s celkovou strategii rozvoje mésta byly stanoveny z&kladni principy
pro stanoveni specifickych cilli v ramci strategie ICT:

Stabilita hladké fungovani informacnich systému mésta, garantovana kvalita a
standard poskytovanych sluzeb, s poZzadovanou odezvou (SLA) zalozené
na potfebach ob&anu (dalSich subjektd) a FeSeni Zivotnich situaci

Zvysovani zajisténi zvySené odolnosti systém( ICT mésta proti kybernetickym
kyberbezpecnosti hrozbam a zajisténi davéryhodného vykonu sluzeb verejné spravy
Rozvoj ICT zajisténi inovace poskytovanych sluzeb a rozvoje novych technologii

vychazejici z informaéni koncepce MU a sdilenych sluzeb

Planovani realizace rozvojovych projektd a cilt bude fizena dle stanovené metodiky

V navaznosti na nadfazené strategie byly stanoveny tyto specifické cile:
e Specificky cil 1 — Rozvoj oddéleni informatiky.
e Specificky cil 2 — Rozvoj ICT MU, elektronizace a digitalizace agend.
e Specificky cil 3 — Rozvoj sdilenych sluzeb a MSBV.

Vize rozvoje ICT

') ') ') ')
Stabilita (1] Zvysovani (1) Rozvoj ICT (1) Planovani  [T]
bezpecnosti
I I I I
| | | |
| | | |
| | | |
3 ! v v
Skupina cila
Oblast rozvoje (@) Oblast rozvaoje @) Oblast rozvaje @)
oddéleni ICT MeU Sdilenych
Informatika sluzeb a MSBY
v

Oéekdvani a potfeby zdjmowych stran (abstrakee)

Obcan % Podnikatel % Zaméstnanec_-"% Organizace % Stat - Vergjna %
arednik sprava

Obr. 13 Vazba specifickych cild

V ramci rozpracovani jednotlivych specifickych cild na dil¢i opatfeni je uréena vazba stanovenych
opatfeni na jednotlivé principy. Sila vazby je znazornéna:

X — podporuje,

XX — silné podporuje.
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4.7.1. Specificky cil 1 - Rozvoj oddéleni informatiky

Odlvodnéni a vysvétleni:

Specificky cil 1 je zaméFen na nastaveni standard( Fizeni rozvoje infrastruktury ICT a sluzeb, nastaveni
procesu Fizeni sluzeb a poskytovani provozni podpory. Zarover je kladen dlraz na zajisténi
pozadované urovné odbornych znalosti, dovednosti.

Globalni hodnoceni specifického cile:
Zajisténi pozadovanych kompetenci v ramci oddéleni informatiky, efektivita procesu zajistujici rozvoj a
provoz ICT mésta

Opatieni 1.1 Jsou zajisténé pozadované kompetence ICT

Opodstatnéni:  Nejasné rozdéleni kompetenci mezi pracovniky oddéleni informatiky, neni
stanoveno, jaké kompetence drzime vlastnimi silami a které zajiStujeme externé.
Neni vyjasnéna vzajemna zastupitelnost a fizeny rozvoj odbornych kompetenci

pracovnik.

Hodnoceni: Uroveri poZadovanych odbornych kompetenci je zaji$téna

BlizSi popis: Pfiloha €. 1:Karta opatfeni specifického cile 1.1

Opateni 1.2 Rozvoj architektury a sluzeb ICT mésta je fizen, jsou zavedeny pozadované
ICT standardy

Opodstatnéni:  Nejsou zavedeny standardy pro poskytovani sluzeb a fizeni rozvoje ICT vychazejici
z pozadavkl narodniho architektonického planu, oborovych standardu

Hodnoceni: PInime pozadavky na fizeni provozu a rozvoje sluzeb ICT dle narodniho
architektonického standardu a doporugeni Odboru hlavniho architekta CR.
BlizSi popis: Pfiloha €. 2:Karta opatfeni specifického cile 1.2

Hodnoceni vazby opatfeni na strategické pilire

Q — —

2 (@) c

g s | = |8

= @ o 3

S | ¥[8 |8

Kod Nazev opatfeni a1 & |& | &
1.1 Jsou zajisténé poZzadované kompetence ICT XX | XX | XX X
1.2 Rozvol archnekgury a , sluzeb ICT mésta je fizen, X X X | xx

jsou zavedeny pozadované standardy ICT

4.7.2. Specificky cil 2 - Rozvoj ICT MU, elektronizace a digitalizace agend

Oddvodnéni a vysvétleni:

Specificky cil 2 je zamé&Fen na rozvoj prostfedi ICT MU, v ndvaznosti na strategické cile rozvoje MU.
Bude vytvoren standard prostiedi ICT MU a stanovena Grovers internich sluzeb ICT podporujici chod
MU. Duraz je kladen na podporu elektronizace a digitalizaci sluzeb vefejné spravy a samospravy pfi
respektovani pozadavkd Architektury eGovernmentu a Informadéni koncepce CR.

Globalni hodnoceni specifického cile:
Uroveni elektronizace a digitalizace agend MU, podil naklad na provoz ICT MU na celkovych
provoznich nakladech MU.
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Opatieni 2.1

Opodstatnéni:

Hodnoceni:
BlizSi popis:
Opatieni 2.2

Opodstatnéni:

Hodnoceni:

BlizSi popis:
Opatieni 2.3

Opodstatnéni:

Hodnoceni:

BlizSi popis:
Opatieni 2.4

Je realizovan plan obnovy hardware a software MU

Neni stanoven zZivotni cyklus vybaveni koncovych pracovist, nejsou vytvoreny
kategorie vybaveni a nejsou stanoveny standardy pro vybaveni pracovnich mist.
Bude zajistén soulad s planovanou obménou systémd MU a Fizené &erpani
prostfedkld z rozpoctu mésta.

PInéni planu obnovy zafizeni v souladu s ¢erpanim rozpoc¢tu mésta.
Pfiloha €. 3:Karta opatfeni specifického cile 2.1
Je vytvoren katalog sluzeb ICT (interni sluzby poskytované do MU)

Nejsou nastaveny standardy poskytovanych sluzeb Oddélenim informatiky. Nejsou
nastaveny postupy, jak tyto sluzby poskytovat. Nelze planovat nakladovost a
vyhodnotit Uroveri a kvalitu poskytovanych sluzeb v ramci MU.

Stanovené sluzby ICT jsou poskytované v pozadovaném rozsahu a kvalité (je
zavedeno hodnoceni sluzeb ICT).

Pfiloha €. 4:Karta opatfeni specifického cile 2.2
Na MU jsou zavedeny bezpeénostni standardy dle ZoKB (1ISO 27000)

V ramci MU je nizké povédomi o kybernetickych standardech a rozvoj sluzeb ICT
neprobiha na zakladé minimalizace kybernetickych bezpecnostnich rizik.

PInéni minimalnich pozadavkl dle Narodniho architektonického ramce (audit
bezpecnosti).

PFiloha ¢. 5:Karta opatfeni specifického cile 2.3
Jsou zpracovany a ovéreny disaster recovery plany pro kliéové aplikace MU

Opodstatnéni:  Nejsou nastavené postupy pro fedeni nenadalych situaci pfi vypadku ICT MU.
Nejsou zavedeny postupy pro oznamovani vypadku. Nejsou stanovené ovérené
plany obnovy klicovych aplikaci dle standard( ICT pro minimalizaci $kod pfi
vypadku.

Hodnoceni: Je nastaven proces ovéfovani plani obnovy a sledovani zmén.

BlizSi popis: Pfiloha €. 6:Karta opatfeni specifického cile 2.4

Opatieni 2.5 Je realizovan plan elektronizace a digitalizace agend MU

Opodstatnéni:  V navaznosti na rozvoj elektronizace a digitalizace sluzeb statu (Portal ob¢ana),
bude zpracovan postup elektronizace a digitalizace jednotlivych agend méstského
Ufadu vychazejici z doporu€eni Narodniho architektonického ramce a postupt
odboru hlavniho architekta. Nejsou ustanoveni vlastnici agend, ktefi by podporovali
rozvoj jejich elektronizace a digitalizace.

Hodnoceni: Je vytvorfen portal mésta a zajiSténa provazanost na agendy statni spravy.

BlizSi popis: Pfiloha €. 7:Karta opatfeni specifického cile 2.5

Opatieni 2.6 Je zaji$tén rozvoj Informaéni gramotnosti pracovniktt MU

Opodstatnéni:  ZvySujici se pozadavky na elektronizaci a digitalizaci agend MU kladou pozadavky
na informacéni gramotnost pracovniku Ufadu. Bude sestaven plan rozvoje
pozadovanych kompetenci a zavedeno pravidelné hodnoceni.

Hodnoceni: Pozadavky na znalosti v ol?lasti informacni gramotnosti jsou soucasti hodnoceni
kompetenci pracovnik(l MU a to je pravidelné provadéno.

BlizSi popis: Priloha €. 8:Karta opatfeni specifického cile 2.6
GIT jsou ucinnou podporou rozhodovani pfi spravé a rozvoji mésta i uzemi

Opatieni 2.7 ORP Breclav a zprostiedkovavaji prostorové informace navenek (obéan,
stat)
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Opodstatnéni:  Geograficka data jsou nezbytnou podporou agend Zzivotniho prostfedi, tzemniho
rozhodovani, spravy majetku, apod. V probihajici elektronizaci a digitalizaci agend
MU bude nardstat vyuZiti GIT a bude nezbytné zajistit dostate¢ny vykon t&chto

sluzeb.
Hodnoceni: PInéni standardu sluzeb poskytujici geograficka data (SLA)
BlizSi popis: Pfiloha €. 9:Karta opatfeni specifického cile 2.7

Hodnoceni vazby opatfeni na strategické pilire

Q -
& —
o] S % &
= 0] S 3
e Q > 2
. . . S | § | S |
Kaod Nazev opatieni & o0 @ o
21 Je realizovan plan obnovy hardware a software MU XX | XX | XX X
2.2 Je’vytvoren Katalog sluzeb ICT (interni sluzby poskytované do X | xx X XX
MU)
23 Na MU jsou zavedeny bezpeénostni standardy dle ZoKB X XX XX
(ISO 27000)
2.4 Jsou zpracovany a ovéfeny disaster recovery plany pro kliGové
. . XX | XX
aplikace MU
25 Je realizovan plan elektronizace a digitalizace agend MU X X XX | XX
2.6 Je zaji$té&n rozvoj Informaéni gramotnosti pracovnikt MU XX | XX X
2.7 GIT jsou ucinnou podporou rozhodovani pfi spravé a rozvoji
mésta i uzemi ORP Bfeclav a zprostfedkovavaji prostorové | XX X X XX
informace navenek (ob&an, stat)

4.7.3. Specificky cil 3 - Rozvoj sdilenych sluzeb a MSBV

Oddvodnéni a vysvétleni:

Specificky cil 3 je zaméfen na rozvoj a bezpecny provoz Technologického centra a metropolitni sité.
To zajisti naplnéni koncepce sdilenych sluzeb v ramci méstské korporace, efektivni vyuziti prostfedki
vlozenych do rozvoje ICT v ramci vzajemné integrace a sdileni technologického know-how.

Globalni hodnoceni specifického cile:
Uroven kvality poskytovanych sdilenych sluzeb, podil nakladi na sdilené sluzby ICT na celkovych vyda-
jich rozpo&tu mésta.

Opatieni 3.1 Je realizovany plan/projekt rozvoje metropolitni sité

Opodstatnéni: ~ Neni stanoven plan rozvoje MSBYV a cilovy stav pfipojenych organizaci.
Centralni sprava core infrastruktury a kli€ovych aplikaci zfizovanych organizaci
umozni zefektivnéni a zkvalitnéni sluzeb ICT ve zfizovanych organizacich mésta.

Zavedeni spoleénych standardd zajisti poZadavky na bezpecnost a stabilitu
provozovanych sluzeb.
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Hodnoceni:
BlizSi popis:

Opatieni 3.2

Opodstatnéni:

Hodnoceni:
BlizSi popis:

Opatieni 3.3

Opodstatnéni:

Hodnoceni:
BlizSi popis:

Opatieni 3.4

Opodstatnéni:

Hodnoceni:

BlizSi popis:

Dosazeni pozadovaného rozsahu MSBYV, optimalizace naklad(l mésta na provoz
ICT MU a zfizovanych organizaci

Pfiloha €. 10:Karta opatfeni specifického cile 3.1

Je vytvoren katalog sdilenych sluzeb ICT (poskytované do zfizovanych
organizaci)

Nerovnomérna uroven zavedenych sluzeb ICT v jednotlivych organizacich mésta,
nejsou sjednocené standardy, a to vede k neefektivnimu fizeni provozu ICT v rdmci
méstskych organizaci. Zaroven se nevyuziva spole¢né know-how a zdroje pro
zajisténi provozu &i rozvoje.

Dosazeni pozadované efektivity provozu ICT meésta pfi pozadované stabilité
a bezpecnosti ICT.

Pfiloha €. 11:Karta opatfeni specifického cile 3.2

Jsou zpracovany disaster recovery plany pro sdilené sluzby/hostované
servery v ramci metropolitni sité

Nejsou definované kritické systémy v ramci technologického centra a MSBV. P¥i
vypadku téchto systéml nejsou stanoveny plany obnovy. Bude nutné analyzovat
rizika plynouci z téchto stavl a pfijmout adekvatni opatreni.

Vytvorené a ovéfené postupy pro obnovu kritickych systému

PFiloha €. 12:Karta opatfeni specifického cile 3.3

Jsou aplikovany zasady kyberbezpecnosti (ZoKB, 1SO27000) na
Technologické centrum a metropolitni sit’

Neni provedena analyza kybernetickych bezpecnostnich rizik, nejsou provadény
testy zranitelnosti a nastaveny zasady bezpecnosti pro pfipojené organizace.
Urovent kybernetické bezpecnosti technologického centra, poskytovanych
sdilenych sluzeb odpovida pozadavkim dle zakona o kybernetické bezpecnosti a
provadécich vyhlasek.

Pfiloha €. 13:Karta opatfeni specifického cile 3.4

Hodnoceni vazby opatieni na strategické piliFe
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3.2 Je vytvofen Katalog sdilenych sluzeb ICT (poskytované do
zfizovanych organizaci)
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x
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x
X
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3.3 Jsou zpracovany disaster recovery plany pro sdilené sluzby /

] L L XX | XX X
hostované servery v ramci metropolitni sité
3.4 Jsou aplikovany zasady kyberbezpecnosti (ZoKB, 1SO27000) na
o N X XX X
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5. Implementaéni €ast

Konkrétni aktivity zajiStujici implementacni Cast tohoto strategického dokumentu jsou evidovany
v systému Dataplan NSZM.

6. Zavérecéné shrnuti

V ramci Fizeni strategickych procest ICT bude nastaven proces pravidelné aktualizace strategie ICT
a podrizenych dokumentl postupné vytvofenych na zakladé realizace stanovenych specifickych cil(
a navrzenych opatfeni.

NavrZena opatfeni by méla byt rozpracovana do roénich akénich pland (dle metodiky MU), které by
mély byt vzdy schvaleny na dalSi rok, véetné stanoveného rozpoctu a zdroju financovani.

Na konci kazdého roku by mélo dojit pfezkoumani dosaZenych vysledkld v ramci stanovenych
opatfeni. Vysledkem bude jejich aktualizace a také stanoveni novych navaznych opatfeni, které budou
vychazet z aktualniho stavu rozvoje ICT mésta a MUU, stavu elektronizace prostiedi statni spravy a
reagovat na nove priority v potfebach zainteresovanych stran.

Vzhledem k rychlému rozvoji ICT a zaroven k probihajici intenzivni elektronizaci a digitalizaci sluzeb
vefejné spravy je nutné provadét pfezkoumani platnosti strategie nejméné jednou za dva roky. Na
zakladé zjisténi z pfezkoumani bude rozhodnuto o nasledné aktualizaci ¢asti nebo celé strategie ICT.

Aktualizovana strategie ICT MU je vzdy ptedloZena ke schvaleni zastupitelstvem mésta.
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7. Zkratky
3E definuje pojmy hospodarny — efektivni — u€elny (Effectiveness — Efficiency — Economy)

AIS Agendovy informacni systém
EA Enterprise Architecture

EBS Enterprise Service Bus, poskytuje standardni otevfené integracni rozhrani
GIT Geografické informacni technologie
GIS Geograficky informacni systém

ICT Informacni a komunikaéni technologie
IS Informacni systém

ISVS Informacni systém vefejné spravy
MSBV Metropolitni sit mésta Bfeclavi

PO PFispévkova organizace

TC Technologické centrum

ZoKB 181/2014 Sb., zakon o Kybernetické bezpec¢nosti v aktualnim znéni

NSZM Narodni sit Zdravych mést Ceské republiky

8. Zdroje

Pouzité zdroje v€etné hypertextového odkazu jsou uvedeny pfimo v textu dokumentu.

9. Souvisejici dokumentace
Neni.
10.  Pfilohy
Priloha €. 1: Karta opatfeni specifického cile 1.1

Priloha €. 2: Karta opatfeni specifického cile 1.2

Priloha €. 3: Karta opatfeni specifického cile 2.1

Priloha €. 4: Karta opatfeni specifického cile 2.2

Priloha €. 5: Karta opatfeni specifického cile 2.3

Priloha €. 6: Karta opatfeni specifického cile 2.4

Priloha €. 7: Karta opatfeni specifického cile 2.5

Priloha €. 8: Karta opatfeni specifického cile 2.6

Priloha €. 9: Karta opatfeni specifického cile 2.7

Priloha ¢. 10: Karta opatfeni specifického cile 3.1

Priloha ¢. 11: Karta opatfeni specifického cile 3.2

Priloha ¢. 12: Karta opatfeni specifického cile 3.3

Priloha ¢. 13: Karta opatreni specifického cile 3.4

Bc. Svatopluk Pé&ek
starosta
mésta Breclavi
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatreni Jsou zajisténé pozadované ICT kompetence

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj oddéleni informatiky

Odpovédna osoba vedouci Oddéleni Informatiky Cilovy termin 31.07.2023
Garant vedouci Odboru kancelare tajemnika U¢inné od
Realizacni tym Oddéleni infrormatiky, personalista Aktualizovéno dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit
Nejasné rozdéleni kompetenci mezi pracovniky oddéleni Informatiky. Je stanoveno, které kompetence drzime interné a které zajistujeme externé.
Vysoka zavislost na externich znalostech (expert dodavatelsky). Jsou rozdélené odborné oblasti mezi pracovniky, zajisténa zastupitelnost.

Je nastaven proces pravidelného hodnoceni dosazenych kompetenci pracovnikd.
Je sestaven a realizovan plan rozvoje jednotlivych pracovnikd.
Smluvni zajisténi externich kompetenci, dle pozadavku rozdéleni.

Zdroje

Interni Externi
Kapacita pracovnikd spotfebovand na rozvoj kompetenci. Nakup pozadovanych skoleni a certifikaci.
Smluvné zajisténé externi zdroje kompetenci.

]
Matice vlivu

Co brani dosazZeni cile Co podporuje dosazZeni cile
Potfeba centralni podpory ICT pro organizace mésta.

Vnéjsi vlivy

Vytizeni pracovniki operativnimi tkoly. Potfeba vybudovat zdzemi pro poskytovani sdilenych sluzeb.

Vnitini vlivy

Rizika a pfileZitosti
Rizika PrileZitosti
Odchod kvalifikovanych pracovnikil do komeréniho sektoru. SniZit naklady vynakladané v oblasti ICT v rdmci organizaci mésta.
Sjednotit pfistup k fizeni ICT pFes jednotlivé organizace mésta.

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
Je nastaveno rozdéleni odbornych oblasti (zpUsob zajisténi: interné, externé). Ano
Jsou uzavieny smlouvy s externimi poskytovateli odbornych kompetenci. Ano
Bylo provedeno vychozi hodnoceni kompetenci pracovnikd. Ano
Byl zrealizovén plan rozvoje kompetenci na rok 2022. Ano
Byl zrealizovén plan rozvoje kompetenci na rok 2023. Ano
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

V ICT jsou zaméstnani lidé, ktefi drzi klicové know-how na rozvoj systémd, tj. zejména celkovou architekturu, dale architekturu jednotlivych ¢asti systému, systém fizeni bezpe¢nosti,
fizeni zmén a fizeni dodavatell v oblasti ICT.

Pro tyto klicové role je zajisténa zastupitelnost, tj. musi znalostmi disponovat minimdlné dva lidé. Tim jsou tedy fizena rizika spojena s potencionalni ztratou expertnich znalosti, které
nelze formalizovat do dokumentace.

Pro zaméstnance Oddéleni informatiky bude nastaven trvaly proces vzdélavani v oblasti novych technologii se zamérenim na kybernetickou bezpecnost a rozvoj dalSich odbornych
znalosti nutnych pro rozvoj a provoz ICT MU.

Kategorie kompetenci, které nebudeme udrZovat interné, protoZe se jednd o narazové pozadovanou vysokou specializaci a bylo by velmi ndkladné ji interné udrzet na poZzadované
urovni, zajistujeme externé na zakladé dodavatelsko partnerskych vztah(. | zde musi platit zdsada zastupitelnosti pro klicové kompetence.

Poznamka

Vydani: 1 1/1 Priloha ¢. 1 dokumentu Strategie rozvoje ICT



KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Rozvoj architektury a sluzeb ICT mésta je Fizen, jsou zavedeny pozadované ICT standardy

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj oddéleni informatiky

Odpovédna osoba vedouci Oddéleni informatiky Cilovy termin
Garant vedouci Odboru kancelare tajemnika (Tajemnik) U¢inné od 01.04.2022
Realizacni tym Oddéleni informatiky, Odbor ekonomicky Aktualizovéno dne
|
Duvody pro dany cil Idedlni stav po realizaci aktivit

Nejsou dokumentované principy rozvoje architektury ICT. Jsou stanoveny zékladni principy pro tvorbu architektury ICT.

Nejsou nastaveny dokumentované postupy v souladu s metodikou statni spravy. Je zavedena centralni evidence architektonickych prvkid (dohledové centrum).

Neni jednotné Fizen pfistup k rozvoji ICT MU a zfizovanych organizaci. Jsou nastaveny standardy KB vychazejici ze zakona o KB (15027000).

PoZzadavky projektd ICT jsou posuzovény s dopadem na architekturu ICT.
Rizeni metodami EA je aplikovano na viechny systémy MU a centrum sdilenych sluzeb.

Zdroje
Interni Externi
Nezbytné vymezit roli architekta ICT. Konzultaéni sluzby pro tvorbu architektury.
Konzultaéni sluzby pro soulad s poZadavky na KB.

|
Matice vlivu
Co brani dosazZeni cile Co podporuje dosazeni cile
PoZadavky na rozvoj elektronizace agend a poskytovanych sluzeb.
Pozadavek na zvyseni dostupnosti sluzeb MU.

Vnéjsi vlivy

Nejednotnost v fizeni zfizovanych organizaci mésta. PoZadavek na standardizaci sluzeb ICT.
Snizovani nakladd na poskytované sluzby, zvySovani efektivity spravy.
PoZadavek na zvyseni KB.

Vnitini vlivy

Rizika a pfileZitosti
Rizika PrileZitosti
Nepfijmuti navrZenych standard( zfizovanymi organizacemi. SniZit naklady na celkovy provoz infrastruktury, aplikaci a sluzeb ICT.
2Zvysit kvalitu poskytovanych sluzeb.
Zvysit celkovou bezpeénost ICT MU a centra sdilenych sluzeb.

Ukazatele tuspésnosti cile

Cilova hodnota DosaZena hodnota
Je vytvofena metodiky pro rozvoj architektury mésta Ano
Je vytvoreny metodiky profizeni KB MU a centra sdilenych sluzeb Ano
Jsou zavedny procesy pro rozvoj prostiedi ICT dle zdsad EA Ano
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Zmény a pozadavky na rozvoj informaénich systém( mésta (MU a centrum sdilenych sluzeb) budou posuzovany podle stanovenych principd,

budou zohledfiovany nastavené standardy, aktualni vyvojové trendy a vazba na strategické cile rozvoje MU a mésta.

Vytvoreny architektonicky model umoZni ovéfovat dopady planovaného rozvoje jednotlivych systémd, zabrani se tak problémm, kdy se neodhadne dopad na stavajici systémy a tim i
incidentlim v provozu sluZeb. Architektura mésta bude zpracovand dle zdsad Narodniho architektonického rdmce.

Zaroven tento pfistup umozni Iépe definovat pozadavky na ICT pfi jejich vybéru. Je nutné vnimat, Ze Zivotni cyklus ICT (nakladovost, naro¢nost zavadéni ovlivnuje nutnou dobu pro
navratnost realizované investice) je v rozsahu 5-7 let, tedy technologie musi byt vybrana tak, aby uspokojivé plnila poZadované funkce v tomto obdobi.

Provoz sluzeb bude Fizen dle zésad fizeni provozu sluzeb ICT, tedy dle doporuéeni vybranych ze standardt dobré praxe, tedy standardd ITIL, ISO20000, TOGAF, COBIT, ...

Cilem je dosaZeni stability, bezpecnosti a planovdné Fizeni zmén systéma ICT.

Poznamka

Vydani: 1 1/1 Pfiloha ¢. 2 dokumentu Strategie rozvoje ICT



KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Je realizovan pldn obnovy hardware a software MU

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj ICT MU, elektronizace a digitalizace agend

Odpovédna osoba vedouci Oddéleni informatiky Cilovy termin
Garant vedouci Odboru kancelare tajemnika U¢inné od 01.04.2022
Realiza¢ni tym Oddéleni informatky Aktualizovano dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit
Neni stanoven Zivotni cyklus vybaveni koncovych pracovist. Nakup vybaveni je planovan dle schvaleného Zivotniho cyklu.

Jsou vytvoreny kategorie vybaveni a nastaveny jejich standardy pracovnich mist.
Zajistén soulad s planovanou obménou systémi MU.
Rizené ¢erpani prostiedki z rozpoctu MU.

Zdroje

Interni Externi

Nastavit proces obnovy HW a SW.

Matice vlivu

Co brani dosazZeni cile Co podporuje dosazZeni cile
PoZadavky na standardizaci z pohledu bezpecnosti.

Vnéjsi vlivy

Neochota zaméstnancl dodrZovat nastavena pravidla obnovy. .Sjednoceni sprdvy a udriby koncovych zafizeni
PoZadavek na zvySovani efektivity ICT.

Vnitini vlivy

Rizika a pfileZitosti

Rizika PrileZitosti
P¥i nedodrZeni zvy3eni nakladd, vlivem nespolehlivosti. Sjednotit spravu HW a SW, nastavit jednotné politiky.
Snizeni spolehlivosti poskytovanych sluzeb MU vlivem vadného HW. Snizit problémy se vzdjemnou nekompatibilitou.

Rozsifit standardy i na zfizované organizace.

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
Jsou vytvofena pravidla pro obnovu HW a SW véetné standardd vybaveni. Ano
Byl sestaven rozpocet MU se zohlednénim téchto pravidel. Ano
Systém pravidel je pravidelné aktualizovan. Ano
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Zakladnim principem je nastaveni periody obnoveni uzivatelskych stanic, notebookd, tiskaren a dal$iho vybaveni.

Plan obnovy bude vychézet ze schvéalené koncepce a bude definovat ¢erpani rozpoctovych prostredkt MU. Koncepce pravidelné obnovy a standardizace vybaveni umozni vyuZit vyhod
centralniho nakupu prvki infrastrury, koncového HW a SW, véetné nastaveni pruzného procesu doplfiovani spotfebniho materialu a udrzeni standardd kvality. V ramci politik obnovy
koncovych zafizenbi zvaZit moZnosti vyhodnosti outsourcingu.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Je vytvoren katalog sluzeb ICT (interni sluzby poskytované do MU)

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj ICT MU, elektronizace a digitalizace agend

Odpovédna osoba vedouci Oddéleni Informatiky Cilovy termin
Garant vedouci Odboru kancelare tajemnika U¢inné od 01.04.2022
Realizacni tym Oddéleni informatiky, Odbor ekonomicky, vlastnici agend Aktualizovéno dne
|
Duvody pro dany cil Idedlni stav po realizaci aktivit
Nejsou sjednocenad pravidla pro ¢erpani sluzeb ICT Odd. informatiky. Je vytvoFen standard internich sluzeb, které zajistuje Odd. informatiky.
Neni mozné sledovat kvalitu poskytovanych sluzeb a pInéni termind. Jsou vytvoreny postupy, jak sluzby ¢erpat, doddvat, méfit.

Jsou zdznamy o poskytnutych sluzbach, da se vyhodnotit Uroveri kvality sluzeb.
V ramci standardizace pracovist jsou stanoveny standardy jednotlivych agend a systém(

Zdroje

Interni Externi
Kapacita oddéleni informatiky pro definici sluzeb Dodavatel SW pro HelpDesk

]
Matice vlivu

Co brani dosazZeni cile Co podporuje dosazeni cile
Vnéjsi vlivy
Nejsou nastaveny pozadované interni procesy a jejich metriky. PoZadavek na standardizaci internich postupa.
Nerozdéleni pracovnikd na podporu provozu sluzeb a rozvoj ICT.
Vnitini vlivy P pose P d

Rizika a pfileZitosti

Rizika PrileZitosti
Nebude akceptovan pfistup Fizeni kvality sluzeb na zédkladé SLA. 0ddélit poskytovani sluzeb do MU od rozvojovych aktivit (projektd).
Nebude zohlednéna narocnost zdroja a kapacit ICT vici Grovni SLA. Kapacita je odvozena od rozsahu, ¢etnosti a pozadované kvality sluzeb.

Néklady na provoz/podporu souvisi s pozadovanou Urovni sluzeb.
Zavést principy dobré praxe v rdmci sluzeb ICT (standard ITIL).

Ukazatele tuspésnosti cile

Cilova hodnota DosaZena hodnota
Je vytvorena struktura ¢lenéni katalogu sluzeb. Ano
Poskytovani sluzeb je evidovano a plnéni stanovenych standardud je hodnoceno. Ano
Na zakladé hodnoceni kvality sluzeb (SLA) byla pfijata patfi¢na opatfeni. Ano
Service desk je vybaven manazerskou nastavbou, je provadéno pravidelné hodnoceni Ano
kvality sluzeb.
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Definice internich sluzeb (SLA — reakéni doba, dodaci doba, kvalita sluzby) umozni Fidit kapacity pracovnikd Oddéleni informatiky,

umozni to vytvofit tym pro podporu poskytovanych internich sluzeb a oddélit kapacity na rozvojové projekty (nejlépe zajistit jiny tym pro rozvoj).

Prostor pro nastaveni standardd Help desku a Service desku.

Definice poZzadovanych SLA jednotlivych internich sluzeb a pozadavky na robustnost agendového software budou ovliviiovat robustnost pouzivané infrastruktury, pozadavky na
redundadni feseni, ndhradni zaloZni pracovisté a jiné.

Vyjasnéné SLA pozadavky maji pfimou vazby na naklady provozovanych ICT systéml, a to jak za oblast investi¢ni, provozni naklady a pozadavky na externi servisni sluzby, tak i na
pozadavky dohledu (kapacita, napf. rezim 7x24 vici 5x8) ze strany pracovnik( Informatiky.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Na MU jsou zavedeny bezpeénostni standardy dle ZoKB (I1SO 27000)

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj ICT MU, elektronizace a digitalizace agend

Odpoveédna osoba vedouci Odboru kancelare tajemnika

Cilovy termin

Garant tajemnik

U¢inné od 01.04.2022

Realizacni tym Oddéleni informatiky, Odbor kancelafe tajemnika, manazer kvality

Aktualizovéno dne

Duvody pro dany cil

Idedlni stav po realizaci aktivit

Kyberneticka bezpeénost je chapana jako odpovédnost ICT.

Jsou nastavena bezpecnostni pravidla pro infomacni aktiva.

Neprobiha fizeni rozvoje ICT na zédkladé bezpecnostnich rizik.

Jsou pfijatad opatfeni k minimalizaci bezpecnostnich rizik.

Nizké povédomi o kybernetickych standardech.

Rozvoj ICT je fizen v souladu s pozadavky na kyberbezpecnost.

Zaméstnaci MU jsou proskoleni v bezpe¢nostnich pravidlech a postupech.

Pravidelné aplikované bezpecnosti opatfeni na infrastrukturu a aplikace ICT.

Interni

Zdroje

Externi

Bezpetnost je soudasti systému fizeni kvality MU.

Konzultant kybernetické bezpeénosti.

Zfidit pozici manazera bezpecénosti.

Co brani dosazZeni cile

Matice vlivu

Co podporuje dosazZeni cile

PoZadavky legislativy v bezpecnosti informaci.

Vnéjsi vlivy

Projekt IROP s vyuzitim podpory z evropskych fondu.

Nd&vyky v chovéni zaméstnancd.

Pozadavek na stabilitu a dostupnost sluzeb ICT MU.

Vnitini vlivy

Procesni pfistup v fizeni Uradu.

Rizika

Rizika a pfileZitosti

PrileZitosti

Bezpecnostni incident vlivem nedodrZeni bezpec¢nostnich zésad.

Standardizovat poskytovani sluzeb ICT.

Standardizovat procesy jednotlivych agend.

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
Je zaveden systém kybernetické bezpecnosti dle schvdleného rozsahu. Ano
Pocet bezpecnostnich incident nepfesahl za predchozich 6 mésicu. 1(2)
Prezkoumani systému kyberbezpecnosti nezjistilo systémovou chybu. 0 chyb
Vyhodnoceni cile
Splnéno O Nesplnéno O
Komentar

Zaméstnaci Uradu jsou pravidelné Skoleni v oblasti kyberbezpecnosti.

bezpecnosti):

¢ § 18 Bezpecnost komunikacnich siti

* § 19 Sprava a ovérovani identit

* § 20 Rizeni p¥istupovych opravnéni

® § 21 Ochrana pred $kodlivym kédem

® § 22 Zaznamendvani udalosti IKS, jeho uZivatel( a administrator(
* § 23 Detekce kybernetickych bezpecnostnich udalosti

® § 25 Aplikacni bezpecnost

® § 27 Zajidtovani Grovné dostupnosti informaci

ea dalsi

Analyza Grovné fyzické, objektové a technologické bezpeénosti ICT MU. Bude zfizena role manazera kybernetické bezpeénosti (dle ZoKB) a na zakladé definovanych standard(i bude
zpracovéana bezpeénostni politika véetné analyzy rizik formou zavazné vnitini normy pro véechny pracovniky MU.

Analyza bude provedena na trovni fyzické, objektové a technologické bezpeénosti provozovanych sluzeb/aplikaci ve viech odborech MU.

Je zavedena klasifikace informaci, nastavena pravidla pro préci s informacénimi sytémy a pro predavani dat.

Jsou nastaveny postupy pro Fizeni informacnich rizik na zakladé identifikovanych hrozeb a zranitelnosti.

Realizace bude v rdmci projektu zavadéni bezpeénosti s podporou financovani z evropskych fondu. Cilem projektu bude implementace nastrojd kybernetické bezpecnosti
(v souladu se specifickymi kritérii pfijatelnosti pro SC 1.1 IROP) napliiujicich nasledujici technickd bezpe¢nostni opatfeni (podle hlavy II, vyhlasky ¢. 82/2018 Sb., o kybernetické

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Jsou zpracovany a ovéieny disaster recovery plany pro klicové aplikace MU

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj ICT MU, elektronizace a digitalizace agend

Odpovédna osoba vedouci Oddéleni informatiky Cilovy termin
Garant vedouci Odboru kancelare tajemnika U¢inné od 01.04.2022
Realizacni tym Oddéleni informatiky, vlastnici agend Aktualizovéno dne
]

Duvody pro dany cil Idedlni stav po realizaci aktivit

Nejsou nastveny plany obnovy pfi vypadku aplikace (IS MU). Jsou identifikované kli¢ové aplikace MU.

Nejsou stanovené postupy oznamovdéni vypadka. Jsou stanoveni kli¢ovi uZivatelé a vlastnici aplikaci (agend).

Nejsou nastaveny krizové provozni plany pti vypadku aplikaci (IS MU). Jsou nastavené ovérené plany obnovy kli¢ovych aplikaci (doba obnoveni sluzby).

Dle planu jsou proskoleni pracovnici Informatiky.
Pro vybrané aplikace je zajistén nahradni proces pfi vypadku aplikace.

Zdroje

Interni Externi
Kapacita pro ovéreni plan obnovy. Konzulatace s expertem.
Kapacita pro ovéfeni spravnosti krizovych provoznich plant. Nékup nastrojl pro fizenou obnovu.
Testovaci prostfedi pro testovani a ovéfovani plan obnovy.

]
Matice vlivu

Co brani dosazZeni cile Co podporuje dosazZeni cile
PoZadavek na dostupnost sluzeb Ufadu pro ob¢any a pravni subjekty.

Vnéjsi vlivy

Nedostatek ¢asu, kapacit pro ovéfeni plant obnovy. Procesni pfistup v ramci MU.

Vnitini vlivy

Rizika a pfileZitosti

Rizika PrileZitosti
Nezndama doba do obnovy systému. Stanovit opravdu kritické aplikace MU, stanovit hodnotu téchto aktiv.
Nadhodnocené pozadavky na obnovu systémui/aplikaci zvy$i provozni naklady. Na zakladé vyse dopadu vypadku stanovit objektivni poZzadavky na obnoveni.

Zbyte¢né vysoko stanovena hodnota pozadavki na bezpeénost systému/aplikaci.
Nestanoveni vlastnici aplikaci (agend) a klicovi uzivatelé.

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
S vlastniky agend jsou stanoveny kritické aplikace a pozadavky na dobu obnovy Ano
Jsou vytvorené a ovérené plany obnovy pro kritické aplikace Ano
Je nastaven proces ovéfovani pland obnovy a fizeni zmén Ano
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Cilem je minimalizovat riziko nefizené doby obnoveni od vypadku kritické aplikace/sluzby.

Zéroveri jsou stanoveny postupy a koordinace jednotlivych zapojenych pracovnik(, proces obnovy je ovéfen a pravidelné pfezkoumavén. V rdmci ovéfeni pland obnovy je simulace
vypadku a ovéfeni Uplnosti a realizovatelnosti pland obnovy v redlné situaci (otestovdn v testovacim prostfedi).

Na tyto plany musi navazovat osetfeni kritického stavu v rdmci krizovych plant MU, musi byt jasny postup pro viechny dotéené strany, tedy pracovniky agend MU, vedoucimi pracovniky
atd.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Je realizovéan plan elektronizace a digitalizace agend MU

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj ICT MU, elektronizace a digitalizace agend

Odpovédna osoba vedouci Odboru kancelére tajemnika Cilovy termin
Garant tajemnik Uéinné od 01.04.2022
Realizacni tym Oddéleni informatiky, vlastnici jednotlivych agend, vlastnici procest Aktualizovéno dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit
Rozvoj elektronizace statni spravy, legislativni pozadavky. Je nastaven plan elektronizace agend MU (rozvoj portalu ob&ana).
Pozadavky na dostupnost sluzeb MU. Jsou Fizeny pozadavky na rozvoj systém ICT v souvislosti elektronizaci agend.
RUst digitalni gramotnosti ob¢and, techologickd dostupnost. Rozvoj je Fizen projektové, dle zasad a standardu EA.
Zdroje
Interni Externi
Vlastniky agend (zavadatelé pozadavki na elektronizaci). Soucinnost dodavatel( aplikaéniho SW.

]
Matice vlivu

Co brani dosazZeni cile Co podporuje dosazZeni cile
PoZadavky legislativy, balicek ~-DEPO”.

Vnéjsi vlivy

Nedostate¢nd soucinnost vlastnikl agend s Informatikou. Procesni pFistup.
Rizeni rozvoje Gfadu na zakladé analyzy rizik.

Vnitini vlivy

Rizika a pfileZitosti
Rizika PrileZitosti
SloZitost integrace jednotlivych systém do integrované IS MU. Vymeénit dodavatele nevyhovujicich aplikaci.
Optimalizovat procesy poskytovanych agendovych sluzeb, automatizace.
Nastvaveni workflow pro Zivotni situace.

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
Rozvoj portalu MU je v souladu se schvélenym planem elektronizace. PInéni harmonogramu
Je vytvorena integracni platforma mésta a zajisténa provazanost na agendy statni spravy ANO
Zpétna vazba od ob¢an( a subjektl uZivajici portal (dle definované 3kaly). spokojenost >75 %
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar
Je vytvoFena vize elektronizace a digitalizace slufeb mésta a MU, na zakladé této vize je fizena zména procest (standardizace vyvolana elektronizaci),
dopad na provozované systémy a infrastrukturu je rozpracovnan do dilCich cilG — projektovych zamér, které jsou dle priorit spousténé dle metodiky projektového fizeni.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Je zajistén rozvoj Informaéni gramotnosti pracovnikt MU

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj ICT MU, elektronizace a digitalizace agend

Odpovédna osoba vedouci Odboru kancelare tajemnika Cilovy termin 31.07.2023
Garant tajemnik Uéinné od
Realizacni tym vlastnici agend, Oddéleni informatiky, personalista Aktualizovéno dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit
Zvysujici se pozadavky na elektronizaci a digitalizaci agend MU. Pracovnici u¥adu pIné ovladaji ICT MU.
Automatizace agendovych sluzeb, workflow. Jsou stanoveni vlastnici agend, ktefi uréuji standardy v ramci agendy.

Jsou v souladu s rozvojem elektronizace agend zajisténa Skoleni pracovnikd.
Kompetence ICT jsou soucéasti kompetecniho modelu.

Zdroje
Interni Externi
Vlastnici agend, garanti obsahu, rozsahu pozadovanych dovednostii (kompetenci). Pfipadné externi skolitelé kancelarskych aplikaci, ¢i funkci agend.
Interni Skolitelé.

]
Matice vlivu
Co brani dosazZeni cile Co podporuje dosazZeni cile
Vliv pandemie Covid, poZadavky na praci mimo pracovnisté.
Elektronizace statni spravy, legislativa.

Vnéjsi vlivy

ZaZité navyky a postupy zaméstnancu. Procesni pfistup.
Nedostatecné financni kryti. i j a j 1331 ivitu.
Vnitfni viivy yt Automatizace agend, jako nastroj pro vyssi efektivitu
Rizika a pfileZitosti
Rizika PrileZitosti
Pracovnici MU nebudou schopni se pfizp(isobit postup( elektronizovanych agend. Podnéty, jak optimalizovat procesy agend, automatizace.
Podnéty pro nastaveni workflow pro Zivotni situtace.
Zefektivnéni sdileni a predavani dat.
Snizeni chybovosti a Uspory v oblasti lidskych zdroja.
Ukazatele tspésnosti cile
Cilova hodnota DosaZena hodnota
Je vytvoren systém vzdélavani pracovnikd MU v oblasti informaéni gramotnosti. Ano
Je zakomponovano hodnoceni informacni gramotnosti do celkového hodnoceni kompet] Ano
Uspésnost rozvoje kompetenci (dovednosti a znalosti) pracovniki MU. Uspésnost vyssi jak 90 %
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Bude nastaven proces (systém) trvalého rozvoje informaéni gramotnosti pracovnikii MU (ndsledné budou zapojeni i pracovnici zfizovanych organizaci).

V rémci procesu bude kladen diiraz na piedavani a sdileni dobrych zkugenosti v ramci MU, pro kli¢ové informaéni systémy MU bude stanovena role metodika (vlastnika agendy), ktera
bude stanovovat znalostni standard a koordinovat pfeddvani znalosti k dané agendé.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CIiLE

Opatieni GIT jsou ué¢innou podporou rozhodovani pfi spravé a rozvoji mésta i Gzemi ORP BFeclav a zprostfedkovévaji prostorové informace navenek

Tématicka podoblast D2 Efektivni zajistovani sluzeb Gfadu

Specificky cil Rozvoj ICT MU, elektronizace a digitalizace agend

Odpovédna osoba specialista GIS Cilovy termin 31.12.2030
Garant vedouci Odboru kancelare tajemnika Uéinné od
Realizaéni tym specialista GIS, Oddéleni informatiky Aktualizovano dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit
Digitalizace agend Ufadu vyZaduje kvalitni podporu GIT. GIT jsou Ucelnou podporou agend Gfadu i rozhodovani politické reprezentace.
Potfeba Gfadu poskytovat data/informace a uZivatelsky pfivétivé komunikovat navenek. GIT operativné reaguji na aktudlni potteby vSech zainetersovanych slozek.
Povinnost naplfiovat GeolnfoStrategii2020+ Ceské republiky. GIT jsou integrované do jednoho funkéniho geoportélu.
Povinnost napliiovat cil 5.11 Informacni koncepce CR. GIT ufadu jsou sdileny dal$imi obcemi v rdmci ORP.

GIT poskytuji potfebna data/informace a uZivatelsky pFivétivé aplikace obéandim.
Utad plni véechny povinnosti vici statu v oblasti NIPI (ndrodni infrastrkutra pro
prostorové informace).

. _________________________________________________________________________________________________________________________________________________________________________________________________|
Zdroje

Interni Externi
Specialista GIS ve spolupraci s pracovniky Oddéleni informatiky. Robustni serverovy SW typu geoportal s adekvatni licenci pro min. 150 uZivatelG.
Servery, diskova pole, zdkladni SW a zabezpecend sit Gfadu.

Matice vlivu

Co brani dosazZeni cile Co podporuje dosazeni cile
Nejsou vypisovany vhodné dotacni tituly. Digitalni Cesko, Informacni koncepce, GeolnfoStrategie2020+.
Digitalni mapa verejné spravy (DM VS), technicka mapa kraju.
Digitalizace stavebniho fizeni a tzemniho planovani, BIM.
Inspire (povinné sdileni dat o Zivotnim prostfedi v ramci EU).
Potencialné viz rizika. Systematicky rozvoj GIT na ufadu od konce roku 2017.

Vnéjsi vlivy

Vnittni vlivy

Rizika a pfileZitosti

Rizika PrileZitosti
Nedostate¢ny vykon server( a nedostate¢nd kapacita a rychlost diskovych poli. Dotacni tituly ke koofinancovani (krajské, statni, evropské).
Nedostatecna rychlost pocitacové sité. Podpora digitalizace ze strany statu.
Neochota uZivatel( ziskavat stale nové znalosti a dovednosti. Spoluprace s krajskym Gfadem pfi vytvafeni digitalni technické mapy.
Nekoncepéni ndkup SW, sluzeb a geodat ztéZujici efektivni vyuZivani GIT. Integrace externich dat poskytovanych formou open data nebo WMS.
Odchod kvalifikovanych pracovniki do komeréniho sektoru/starobniho dichodu. Ziskavani uplatnitelnych znalosti na konferencich a $kolenich.
Nedostatecné zdroje na skoleni specialisty GIS.
Bezpecnostni riziko (Utock hackera, ...).

Ukazatele Uspésnosti cile

Cilova hodnota DosaZena hodnota
Pocet internich uZivatelQ. 100
Pocet externich uZivatell s autentizaci. 20
Pocet pfistupl na web mapy.breclav.eu (rozcestnik k poskytovani informaci verejnosti). 50 (tydné)
Pocet agendovych aplikaci. 40
Pocet obci ORP Bfeclav vyuzivajicich GIT Ufadu jako obecni geoportal. 6
PInéni vSech povinnosti v rdmci NIPI. Ano
Vyhodnoceni cile
Splnéno O Nesplnéno O
Komentar

GIT se na Gradech CR uplatriuji od konce 20. stoleti pro podporu riiznych agend z oblasti Zivotniho prosttedi, Uzemniho planovani, spravé majetku, ... Na MU Bfeclav se rozvijeji systematicky
od podzimu roku 2017, kdy bylo nainstalované robustni feSeni ESRI a byl zaméstndan specialista GIS. Toto Feseni napliiuje princip 3E (hospodarnost, efektivnost a Ucelnost) a umozriuje
pruzné reagovat na aktudlni potfeby. V roce 2018 byla formulovand stru¢na strategie rozvoje GIT na Uradu, ktera je postupné naplriovana. GIT jsou v soucasnosti vyuzivany mnoha
agendami samospravy i statni spravy v pfenesené plsobnosti. 3 obce ORP Bfeclav na zékladé smlouvy pouZivaji GIT Gfadu jako svij obecni geoportal. GIT jasné prokazaly svou uZite¢nost a v
nékterych agendéch nezbytnost. Vzhledem k rychle postupuijici digitalizaci agend verejné spravy bude tento trend pokracovat. GIT jako nedilna soucdst ICT Gfadu tak musi mit své misto ve
strategii rozvoje ICT na Uradu.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Je realizovany plan/projekt rozvoje metropolitni sité

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj sdilenych sluzeb a MSBV

Odpovédna osoba vedouci Oddéleni informatiky Cilovy termin
Garant vedouci Odboru kancelare tajemnika U¢inné od 01.04.2022
Realizacni tym Odbor kancelare tajemnika, Odbor ekonomicky Aktualizovéno dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit
Zfizované organizace velmi otizené plni pozadavky legislativy v oblasti ICT. Jsou pfipojené viechny zfizované organizace plné vyuzivajici sdilené sluzby ICT.

Vzhledem k velikosti organizace nemaji zajisténé sluzby ICT v poZadované kvalité.
Provoz prosttedi ICT neni jejich hlavni procesem, ale Cerpa interni kapacity.

Zdroje

Interni Externi
Projektovy tym z pracovnikti MU (Informatika + ...). Krat3i termin realizace pfipojeni bude nutné realizovat pomoci externich zdroja.

]
Matice vlivu

Co brani dosazZeni cile Co podporuje dosazZeni cile
Nepfipravenost organizaci k pfipojeni k MSBV. PoZadavky ze strategie mésta na rozvoj MSBV.
Nepfipravenost organizaci vyuzivat sdilené sluzby. Pozadavky legislativy.

Vnéjsi vlivy P A P A
Vysokd naro€nost na organizaci s elektronizaci procesu.

Dostatecna kapacita technologického centra.
Standardizace zajisti stabilitu a zvysi bezpeénost.

Vnitini vlivy

Rizika a pfileZitosti

Rizika PrileZitosti
Nezvladnuti pfechodu muze zplisobit do¢asné vypadky ICT v organizaci. Zvyseni stability prostiedi ICT, zvySeni bezpecnosti MSBV.
Odkladani termin ptipojeni jednotlivych organizaci. Efektivni vyuziti zdrojd technologického centra.

Synergické efekty z Cerpdni sdilenych sluzeb.

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
PFipojovani zfizovanych organizaci je pInéno dle schvaleného planu. PInéni harmonogramu
Pocet incidentl v ramci realizovych pfipojeni. <3
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Centraélni sprava core infrastruktury a aplikaci zfizovanych organizaci umozni zefektivnéni a zkvalitnéni sluZeb téchto organizaci, které poskytuji svym zékaznikam.

Zéroven zkvalitni procesy poskytovani sdilenych sluzeb a zvysi to efektivitu vyuZiti zdrojl technologického centra. Nezbytné bude vymezit technické a bezpeénostni standardy a pravidla
pro pfipojeni organizace k pfipojnému bodu MSBV. Tyto standardy budou povinné a pouze z ¢asti doporucené.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Je vytvofen katalog sdilenych sluzeb ICT (poskytované do zfizovanych organizaci)

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj sdilenych sluzeb a MSBV

Odpoveédna osoba vedouci Oddéleni informatiky Cilovy termin 30.06.2023
Garant vedouci Odboru kancelare tajemnika U¢inné od
Realizacni tym Oddéleni informatiky, Odbor ekonomicky Aktualizovéno dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit

Neni stanoven rozsah poskytovanych sluzeb a zdroje pro jejich zajisténi. Jsou poskytované sluzby dle standard( - katalog sluzeb.

Neni stanoven jednotny standard ICT zfizovanych organizaci. Je vyuZita kapacita technologického centra.

Neni stanoven bezpecnostni standard zfizovanych organizaci. Je odstranéna duplicita nakladd.

Je zajisténa bezpecénost prostiedi MSBV.

Zdroje

Interni Externi
Zajisténi kapacit pro poskytovani sdilenych sluzeb.

]
Matice vlivu
Co brani dosazZeni cile Co podporuje dosazZeni cile
Velké rozdily ve standardu vybaveni pfispévkovych organizaci. Synergie ze sdilenych sluzeb pro zfizované organizace.
Pozadavky na vyménu dat, vyuziti sdilenych sluzeb.

Vnéjsi vlivy

Nedostatecna kapacita pro zajisténi sdilenych sluzeb ICT. Vysoka zranitelnost zfizovanych organizaci.
PozZadavek na zvyseni bezpecnosti organizaci.
PoZadavek na elektronizaci agend a integraci datovych toka.

Vnitini vlivy

Rizika a pfileZitosti

Rizika PrileZitosti
Nerealizace, hrozi zvy3ené nebezpedi kyber Utokl vyuZivajici zranitelnost. Vytvofit jednotnou platformu umoziujici centralni spravu.
Nerealizace, obtizna komunikace se s zfizovanymi organizacemi. Umozni zvySeni bezpeénostnich standard.
Neralizace, zvy$ené nédklady na lokani provoz ICT organizaci. Umoini skalovatelnost robustnosti feSeni technologického centra.

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
Primérny pocet Cerpanych sluZeb zfizovanou organizaci. Dle rozsahu katalogu sluzeb
Ukazatel dostupnosti sluzeb dle jednotlivych SLA. PInéni standard(i SLA
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Poskytovani sluzeb ICT zfizovanym organizacim navazuje na rozvoj metropolitni sité. Zakladni rozsah infrastruktudrnich sluzeb bude postupné rozsiten o nové sluzby,

a to jak na drovni infrastruktury, tak i na Grovni aplikacni. Rozvoj sluzeb pljde v souladu s potfebami elektronizace vefejné spravy prispévkovych organizaci (eletronicky podpis,
elektronicka konverze dokumentd, uplné podani, sprava datovych schranek, spisova sluzba) a zdroven bude cetralizovano systémové zajisténi bezpecnosti a provozu ICT.
Poskytovani sdilenych sluzeb zfizovanym organizacim umozni vyznamnou Usporu na zajisténi provozu ICT, sice se zvysi pozadavky na kapacity na strané Oddéleni informatiky,
vyznamnéjsi bude Uspora na strané prispévkovych organizaci.

Vymezeni standard( a bezpecnosti ICT zvysi stabilitu prostredi zfizovanych organizaci, umozZni centrélni spravu a podporu provozu, to pfispéje k celkovému zlepseni bezpeénosti
prostiedi metropolitni sité.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Jsou zpracovany disaster recovery plany pro sdilené sluzby/hostované servery v rdmci metropolitni sité

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj sdilenych sluzeb a MSBV

Odpovédna osoba vedouci Oddéleni informatiky Cilovy termin
Garant vedouci Odboru kancelare tajemnika U¢inné od 01.04.2022
Realizaéni tym Oddéleni informatiky, vlastnici klicovych sluzeb/agend Aktualizovéno dne
]
Duvody pro dany cil Idedlni stav po realizaci aktivit
Nejsou identifikovény kritické systémy a stanoveny pozadavky na obnovu. Jsou nastaveny a ovéreny krizové plany pfi vypadku systéma techn. centra (TC).
Nejsou dokumentované postupy pro obnovu systému. Jsou nastaveny a ovéreny krizové plany pfi vypadku technologii TC.

Jsou smluvné zajisténi dodavatelé kritickych komponent.
Jsou zajisténé zalozni systémy (diselgenerator, zaloZni servery).

Zdroje

Interni Externi
Analyza informacnich aktiv (stanovena hodnota aktiv a jejich kriti¢nost). Smluvni vztahy s dodavateli kli¢ovych sytémi/komponent.

]
Matice vlivu

Co brani dosazZeni cile Co podporuje dosazZeni cile
Rozsah servisnich sluzeb dodavateld kritickych komponent. PoZadavky uZivatelll sdilenych sluzeb.
Vnéjsi vlivy
Neexistence dohledového centra (nutno vybudovat). Nastvaveny reZim vysoké dostupnosti v ramci TC.
Vnitini vlivy

Rizika a pfileZitosti
Rizika PrileZitosti
Nelumérné vysoké naklady vici poZzadavkim na rychlost obnovy systémda. Vybudovat robustni architekturu na zédkladé hodnoty aktiv a dopadu vypadku.
Vypadek sdilené sluzby ohrozi viechny uzivatele (organizace).

Ukazatele tspésnosti cile

Cilova hodnota DosaZena hodnota
Je nastavena poZadovana redundance systému u komponent (dieselagregat, HW). Ano
Kritické sytémy jsou kryty zérukou dodavatell v pozadovaném rozsahu. Ano
Jsou k dispozici poZzadované zalozni zdroje (servery, ... ). Ano
Vyhodnoceni cile
Splnéno O Nesplnéno O

Komentar

Jsou jasné definované postupy pfi vypadku ¢i krizovych situaci v ramci technologického centra, rizika jsou jasné pojmenovana a jsou pfijata opatfeni snizujici miru rizika na
akceptovatelnou Uroven.

Plany obnovy jsou zdokumentované a ovéfené (simulace vypadku a odstranéni dle pfipraveného planu obnovy). Jsou stanoveny poZadované doby obnovy pro jednotlivé systémy/sluzby.

Poznamka
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KARTA OPATRENI SPECIFICKEHO CiLE

Opatieni Jsou aplikovény zasady kyberbezpeénosti (ZoKB, 1ISO27000) na Technologické centrum a metropolitni sit

Tématicka podoblast D2 Efektivni zajistovani sluzeb dfadu

Specificky cil Rozvoj sdilenych sluzeb a MSBV

Odpoveédna osoba vedouci Oddéleni informatiky

Cilovy termin

Garant vedouci Odboru kacelar tajemnika

01.04.2022

Ucinné od

Realizacni tym Oddéleni informatiky, externi dodavatelé

Duvody pro dany cil

Aktualizovéno dne

Idedlni stav po realizaci aktivit

Nejsou identifikovany hrozby a zranitelnosti pro jednotlivé systémy.

Jsou nastaveny zasady kybernetické bezpec¢nosti TC a MSBV.

Neni zndma kritiénost jednotlivych systémd.

Pravidelné jsou provadény testy zranitelnosti jednotlivych systémda.

Jsou nastaveny zasady bezpecnosti pro pfipojené organizace v ramci MSBV.

Interni

Zdroje

Externi

Zajisténi nezavislého manazera kybernetické bezpeénosti.

Konzultace, sluzby v oblasti bezpeénosti (penetracni testy).

]
Matice vlivu

Co brani dosazZeni cile

Co podporuje dosazZeni cile

Nepfipravenost organizaci k plnéni poZadavk( ZoKB.

Neustale se zvysujici riziko kyber Gtoku na organizace.

PozZadavky plynouci z legislativy.

Vnéjsi vlivy

MSBYV je uzavieny systém, s privatnim cloudem, poZadavek na ZoKB.

Vnitini vlivy

Rizika a pfileZitosti

Rizika

PrileZitosti

Zranitelnost na Urovni TC nebo MSBV ohroZuje vSechny pFipojené organizace.

Robustni bezpec¢nostni systém poskytuje ochranu nedosazitelnou na drovni

Ukazatele tspésnosti cile

Cilova hodnota DosaZzena hodnota

.Je provedena analyza aktiv a nastavena odpovidaji opatfeni viéi rizikim ANO
Systém kyberbezpeénosti je pravidelné auditovén, opatfeni jsou realizovana. ANO
Je nastavena dostate¢nd dostupnost TC (dieselagregat, redundance systémd, ... ). ANO

Vyhodnoceni cile

Splnéno O

Nesplnéno O

Komentar

Bude zaveden systém fizeni kybernetické bezpeénosti technologického centra, sdilenych sluzeb v souladu ze zdkonem o kybernetické bezpecnosti.

Jde o systém technickych a organizacnich bezpe¢nostnich opatfeni, zavedeni systému klasifikace aktiv TC a MSBV, zavedeni procest detekce bezpecnostnich incidentl a reakce na né.
Bude zfizena role manazer kybernetické bezpecnosti a na zakladé definovanych standardd fizena bezpeénostni politika.

Do zpracovani bezpec¢nostni dokumentace budou zahrnuty i zfizované organizace s cilem vytvoreni jednotného systému Fizeni bezpecnosti v ramci rozsahu MSBV.

Bude provedena analyza fyzické, objektové a technologické bezpe¢nosti TC a pFistupovych bodl MSBV v ndvaznosti na pfipojené organizace.

S tim souvisi i zavedeni systému Fizeni obsahu pro $kolské organizace (ochrana déti), zavedeni nastroju bezpecné a ovérené komunikace, opatteni k zajisténi ochrany osobnich udajq, ...

Poznamka
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